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2019 2020 2021

Количество 

телефонных номеров,

направленных операторам связи в целях 

блокировки

Статистика по видам мошеннических телефонных номеров 

Телефонное мошенничество

Звонки от «якобы» представителей банков, 

правоохранительных органов, Центрального 

банка, а также роботизированных 

помощников 

“

В большинстве звонков 

используется технология 

подмены номера

“
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2019
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Количество доменов, направленных на снятие с делегирования 
регистраторам доменных имен

Количество доменов, направленных на блокировку в Генеральную прокуратуру

579

2521

с 01.12..2021 по 31.12.2021

с 01.01.2021 по 30.11.2021

3
1

0
0

* 01.12.2021 вступил в силу Федеральный закон от 01.07.2021 № 250-ФЗ 

Мошеннические Интернет-ресурсы

Среднее время блокировки 

составило 2-3 дня

“

Снижение инфообмена с 

регистраторами доменных 

имен обусловлено 

развитием взаимодействия 

с Генеральной 

прокуратурой

“
*
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Инициативы

новый порядок возврата похищенных  
денежных средств

внедрение «периода охлаждения»

отключение каналов ДБО «дроппам»

обмен информацией с МВД России

самоограничение онлайн-операций 
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Cамоограничение онлайн-операций 

Запрет/ограничения на онлайн-операции

Установка максимальной суммы онлайн-операций

с 1 октября 2022 г. бесплатно всем клиентам банков

Установка лимита на определенное время 

(например, на сутки или месяц) 

Если у гражданина 

есть счета в нескольких банках, 

то написать заявление 

необходимо в каждом из них 

“

“

Отменить запрет 

или изменить параметры 

онлайн-операций можно будет 

в любое время
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Обмен информацией с МВД

отправитель получатель

изменения в  161-ФЗ 

«О национальной платежной системе»

МВД

ВУД

КУСП

СКОРОСТЬ 

ОБМЕНА ИНФОРМАЦИЕЙ
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Киберучения финансовых объединений

практический 
опыт 

реализованных  
атак

результаты 
анализа 

оценки 
потенциальных 

угроз

сценарий 

киберучений

вероятность 
реализации 

сценария

организация эшелонированной системы защиты 
информации

возможность своевременно выявить и 
классифицировать события ИБ

обеспечение своевременной осведомленности 
персонала и иных служб 
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