
ИМПОРТОЗАМЕЩЕНИЕ:
ДОЛГО ЗАПРЯГАЛИ  >12

ПОЛОСА ПРЕПЯТСТВИЙ  
ДЛЯ МОШЕННИКА  >30

ЭКОСИСТЕМЫ: В ПОИСКАХ 
ОПТИМАЛЬНОЙ МОДЕЛИ 
РЕГУЛИРОВАНИЯ  >50

ИМПОРТОЗАМЕЩЕНИЕ:
ДОЛГО ЗАПРЯГАЛИ  >12

ПОЛОСА ПРЕПЯТСТВИЙ  
ДЛЯ МОШЕННИКА  >30

ЭКОСИСТЕМЫ: В ПОИСКАХ 
ОПТИМАЛЬНОЙ МОДЕЛИ 
РЕГУЛИРОВАНИЯ  >50

w
w

w
.b

os
fe

ra
.r

u

08 | АВГУСТ | 2022

>50





И. о. главного редактора: Александр Сергеевич Садчиков

Обозреватели: Вадим Ференец, Александра Крылова,  
Александр Садчиков, Екатерина Кац, Дмитрий Олейников

Редактор: Дмитрий Олейников

Шеф-редактор раздела «Финансовая сфера»:  Павел Самиев

Редактор раздела «Новости»: Дария Новикова

Управляющий директор: Екатерина Маслова

Арт-директор: Александр Садчиков

Заместитель коммерческого директора: 
Кристина Белобородова

Корректор: Елена Сатарова

Рекламная служба:  
Екатерина Маслова, Кристина Белобородова,  

Наталья Радаева, Александра Мужичек

Размещение рекламы: (499) 404-2069

Подписка: Дария Новикова (podpiska@bosfera.ru)

Дизайн, верстка: Александр Садчиков, Егор Залетов

Обложка: Наталья Перфильева

Интернет-версия: Федор Авсиевич, Данил Солопов

Организация мероприятий: Юлия Киданова,  
Кристина Поликарпова

Учредитель и издатель: ООО «Методология бизнеса»

Генеральный директор: Дмитрий Равкин

Заместитель генерального директора: Наталья Авсиевич

Адрес и телефон учредителя, издателя и редакции:
123298, г. Москва, ул. 3-я Хорошевская, д. 18,  

корп. 1, офис 211, (499) 404-2069

http://www.bosfera.ru

Типография  ООО «Вива-Стар», Москва,  
ул. Электрозаводская, д. 20, стр. 3. Тираж 10 200 экз.

Подписано в печать 03.08.2022

Цена свободная

ООО «Методология бизнеса» и авторы материалов журнала 
не несут ответственности за возможные убытки, которые 

могут быть причинены лицам в результате использования или 
неиспользования ими опубликованной в журнале информации. 

Читатели самостоятельно оценивают возможные риски 
совершения юридически значимых действий  

на основе материалов журнала и несут ответственность  
за их неблагоприятные последствия.

При перепечатке ссылка на журнал обязательна.

Свидетельство о регистрации  
ПИ № ФС77-52048 от 7 декабря 2012 года 

© ООО «Методология бизнеса», 2022

BANK REVIEW
№ 6 (282) август 2022 
Издается с 1996 года 
Выходит ежемесячно

18+

Продукты и сервисы «Банковского обозрения»:

Ежемесячный деловой журнал 
www.bosfera.ru

Приложение Best practice 
www.bosfera.ru/Best-practice

Приложение «FinLEGAL» 
www.bosfera.ru/judicial-opinion

Премия инноваций 
 и достижений финансовой 

отрасли www.finaward.ru/
Конференции «Б.О»  

www.bosfera.ru/conference



4
СОБЫТИЯ МЕСЯЦА

7
НАЗНАЧЕНИЯ И ОТСТАВКИ ИЮЛЯ

8
РАСТИ ПО — И БОЛЬШОЕ, И МАЛЕНЬКОЕ

12
ИМПОРТОЗАМЕЩЕНИЕ: ДОЛГО ЗАПРЯГАЛИ

14
АЛЕКСАНДР ПАВЛОВ (РФРИТ): ВЫБИРАЕМ 
ЛУЧШИЕ ПРОЕКТЫ ДЛЯ ВНЕДРЕНИЯ  
НА ПРЕДПРИЯТИЯХ — ЛИДЕРАХ ОТРАСЛИ

16
БАНКОВСКИЕ ГАРАНТИИ НА ЦИФРОВЫЕ 
РЕЛЬСЫ

18
ИМПОРТОЗАМЕЩЕНИЕ НА МАКСИМАЛКАХ, 
ИЛИ ПЕРЕХОД БАНКОВ НА PWA

20
СЕРГЕЙ ЛАХИН  
(SOLIDSOFT):  
КИБЕРАТАКИ  
ПОЧУВСТВОВАЛИ  
ВСЕ, ОСОБЕННО 
ГОСУЧРЕЖДЕНИЯ,  
БАНКИ И СМИ

22
SMART FRAUD DETECTION: КРЕДИТНОЕ 
МОШЕННИЧЕСТВО ПОД КОНТРОЛЕМ

СОДЕРЖАНИЕ №8> 2022

4    БАНКОВСКОЕ ОБОЗРЕНИЕ | август 2022



август 2022 | БАНКОВСКОЕ ОБОЗРЕНИЕ    5

СОДЕРЖАНИЕ №8> 2022

24
УТЕКАЙ

26
KAZAN DIGITAL WEEK 2022: ЦИФРОВОЙ 
РУБЛЬ, ОБЛАЧНЫЕ ТЕХНОЛОГИИ 
И ИЗУЧЕНИЕ КЛИЕНТСКОГО ОПЫТА

30
ПОЛОСА ПРЕПЯТСТВИЙ ДЛЯ МОШЕННИКА

34
КАПКАН ДЛЯ СОЦИАЛЬНОГО ИНЖЕНЕРА

42
АНДРЕЙ КУРИЛО (ФБК): 
УДОБНОГО ВРЕМЕНИ ДЛЯ 
ОБЯЗАТЕЛЬНЫХ ПРОВЕРОК 
НЕ БЫВАЕТ

46
«БАНК — И ЭТИМ ВСЕ 
СКАЗАНО»

50
ЭКОСИСТЕМЫ: В ПОИСКАХ ОПТИМАЛЬНОЙ 
МОДЕЛИ РЕГУЛИРОВАНИЯ

52
ОФИС АК БАРС БАНКА «ЛУЧШЕ»

55
ОНЛАЙН-ЗАЯВКИ НА БАНКОВСКИЕ 
ПРОДУКТЫ: ОШИБКИ И ВОЗМОЖНОСТИ

60
СТО РУБЛЕЙ — ОТ РОЖДЕНИЯ ДО НАШИХ 
ДНЕЙ

64
В АВГУСТЕ ТОМУ НАЗАД

64
МЕЛОВОЙ МОНАСТЫРЬ  
НА СЕРЕБРЯНОЙ МОНЕТЕ



6    БАНКОВСКОЕ ОБОЗРЕНИЕ | август 2022

ПЛАТФОРМЫ

Госдума отменила 
НДФЛ при продаже 
золотых слитков
Принят закон, который освобождает 
от НДФЛ доходы граждан от продажи 
золота на 2022-2023 годы. Это положение 
распространяется на доходы, полученные 
с 1 января.
Также в рамках закона от НДС освобожда-
ют операции банков по продаже физлицам 
бриллиантов. Уточняется, что нулевая 
ставка данного налога будет действовать 
при реализации обработанных и необрабо-
танных алмазов их добытчиками Госфонду 
и региональным фондам драгоценных 
металлов и камней, Банку России, банкам, 
а всем другим организациям — только при 
реализации необработанных алмазов, что 
позволит более эффективно продавать 
инвестиционные бриллианты и алмазы 
внутри России.

СОБЫТИЯ

Конечно, должна быть 
криптобиржа, которая 
опять же создается 
по жестким требованиям 
Центрального банка. 
Я допускаю, что 
это подразделение 
Московской биржи.
АНАТОЛИЙ АКСАКОВ, глава комитета 
Госдумы по финансовому рынку, на пресс-
конференции в ТАСС, 7 июля 2022 года
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Одобрен закон об особом порядке 
налогообложения операций с ЦФА
Совет Федерации одобрил Закон об особом порядке налогообло-
жения операций с ЦФА и гибридными цифровыми правами. Это 
создает условия для свободного обращения цифровых прав.
Базовый закон о ЦФА заработал еще в 2021 году, но тогда не были 
регламентированы вопросы налогообложения — к этим активам 
применялись действующие нормы, что тормозило развитие данно-
го рынка.
Новый порядок регулирует уплату налога на прибыль организаций, 
НДФЛ и НДС в отношении операций с такими инструментами. Так, 
российские компании — обладатели ЦФА должны будут платить 
13% дохода, полученного от эмитента ЦФА (при превышении 
налогооблагаемой базы более 5 млн рублей в год — 15%). К до-
ходам иностранных компаний будет применяться ставка налога на 
прибыль 15%.
Доходы физических лиц будут облагаться НДФЛ в размере 13%. 
При этом важно, что операции с ЦФА исключены из налогообло-
жения НДС, как и операции с ценными бумагами.
Сделки с гибридными цифровыми правами облагаются НДС, но 
при этом предусмотрен ряд исключений.

В России зафиксировали первый  
за три месяца рост рынка ипотеки
Согласно данным бюро кредитных историй «Эквифакс», в июне объем 
выданных ипотечных кредитов вырос на 58,5% относительно мая и до-
стиг 198,1 млрд рублей.
Эксперты считают, что рост выдачи кредитов произошел на фоне сни-
жения ставок по многим программам. Кроме того, некоторые участ-
ники рынка стали предлагать дополнительные скидки по льготным 
программам, что также стимулировало увеличение выдачи кредитов. 
Восстановление ипотечного рынка продолжится в ближайшие месяцы, 
если не будет внешних шоков, отмечают эксперты. При этом сейчас 
есть все условия для возвращения рынка ипотечного кредитования 
к февральским показателям. Однако полного восстановления рынка 
не будет, так как фактором для роста является увеличение реального 
дохода населения, а они сейчас находятся под давлением высокой 
инфляции. 

Не все банки успели  
подключиться к «СБПэй»
Не все системно значимые банки успели подключиться к сервису 
«СБПэй» в обозначенный ЦБ срок — до 1 июля. 
На данный момент к сервису подключилось 118 банков. Из 13 систем-
но значимых банков к «СБПэй» пока не подключились Газпромбанк, 
Альфа-Банк, Сбербанк, банк «Открытие», Росбанк, Тинькофф Банк 
и Райффайзенбанк.
Изначально все российские банки должны были присоединиться 
к сервису до 1 апреля, но тогда ЦБ дал им дополнительные три меся-
ца, отказавшись штрафовать их за отсутствие функционала. Сейчас же 
данную меру регулятор продлевать не собирается, так как полагает, 
что с учетом дополнительного времени у участников рынка была 
возможность спланировать время и ресурсы на реализацию этого 
сервиса.
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Законопроект об исламском банкинге 
будет рассмотрен уже осенью

«Сейчас законопроект подготовлен, я его сегодня разослал во все 
согласующие органы, и я надеюсь, что осенью мы примем закон, 
регулирующий исламский банкинг, наконец-то инструмент у нас по-
явится», — заявил глава комитета по финансовому рынку Госдумы 
Анатолий Аксаков на пресс-конференции в ТАСС.
Исламский банкинг является одним из представителей категории эти-
ческого банкинга, в которую, например, входит, набирающий особую 
популярность «зеленый» банкинг. В этическом банкинге существует 
ряд ограничений, базирующихся на принципах этики, морали, эколо-
гии. В основе исламского банкинга лежит соблюдение правил шариата, 
в частности запрет на инвестиции, связанные с производством и рас-
пространением алкоголя и табачной продукции. Также по нормам 
исламского банкинга запрещаются операции с выдачей и получением 
денег в рост, спекулятивные мероприятия, которые рождают неопре-
деленность в будущем. Данный вид банкинга предусматривает отказ от 
процентов, из чего следует распространение таких банковских услуг, как 
рассрочка, лизинг и долевое финансирование. 
Возможность разработки законопроекта существовала уже многие 
годы, но значительных подвижек в этом вопросе не происходило. ЦБ 
не осуществлял каких-либо шагов для формирования особого статуса 
исламского банкинга.
В 2021 году аналитик «ФИНАМ» Алексей Коренев сообщил РБК Та-
тарстан, что работа с данным видом банковских услуг на федеральном 
уровне не может полностью соответствовать правилам шариата.
«Изменить федеральные законы таким образом, чтобы они полностью 
соответствовали исламскому банкингу, в России невозможно. Но бла-
годаря проведению операций, организованных в соответствии с требо-
ваниями ислама, есть практическая возможность осуществлять почти 
полный набор стандартных банковских услуг», — отметил аналитик.
Однако в условиях санкционного давления для России идея развития 
исламского банкинга достаточно важна, поскольку в ближайшее время 
страна будет нацелена на развитие партнерских отношений со стра-
нами Персидского залива, Азии, Африки. Также в России проживает 
большое количество состоятельных мусульман, в которых федераль-
ная банковская система заинтересована как в клиентах.
Услуги исламского банкинга в России предоставляет, например, Сбер-
банк.
«С марта клиентам банка также доступны инвестиции в пять наиболее 
значимых в мире индексов, соответствующих стандартам исламского 
финансирования, которые торгуются на американских биржах: SP Funds 
S & P 500 Sharia Industry Exclusions ETF (SPUS), Wahed FTSE USA Shariah 
ETF (HLAL), World Islamic UCITS ETF (ISWD), Emerging Markets Islamic 
UCITS ETF (ISDE), USA Islamic UCITS ETF (ISUS)», — анонсировала свои 
услуги кредитная организация в апреле 2022 года.
Множество продуктов предлагает и банк «Ак Барс». В 2019 году банк 
сообщил о запуске исламской ипотеки, в 2020 году объемы ее выдачи 
выросли в шесть раз год к году. В 2022-м «Ак Барс» представил ислам-
скую дебетовую карту, которая позволяет оплачивать только покупки, 
соответствующие законам шариата.

СОБЫТИЯ

Если раньше 
кибербезопасность была 
падчерицей и в основном все 
говорили о цифровизации, 
а безопасность как-
нибудь потом обеспечим, 
у государства пришло 
понимание, что безопасность 
нужно обеспечивать сначала.
НАТАЛЬЯ КАСПЕРСКАЯ, президент ГК InfoWatch, на 
пресс-конференции, 19 июля 2022 года
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Мосбиржа запускает 
сервис по маркировке 
финансовых инструментов
Необходимость маркировки финансовых 
инструментов обусловлена изменениями 
регулирования защиты прав и интересов кли-
ентов брокеров Банком России. В 2020 году 
регулятор рекомендовал брокерам не по-
зволять неквалифицированным инвесторам 
совершать операции со сложными финансо-
выми инструментами, а с 1 апреля 2021 года 
ЦБ ввел порядок тестирования «неквалов». 
Тест нацелен на защиту розничных инвесто-
ров от работы со сложными финансовыми 
инструментами без необходимой подготовки. 
Базовый стандарт тестирования включает 
в себя два блока: вопросы на определение 
опыта, источника знаний клиента и вопросы 
о высокорискованных инструментах. С 1 сен-
тября 2022 года в силу вступит новый по-
рядок,   котором вопросы при каждой новой 
попытке ответа на них в обоих блоках будут 
меняться.
Таким образом, все инвесторы на отечествен-
ных биржах делятся на три категории в за-
висимости от статуса: квалифицированные 
инвесторы, неквалифицированные инвесторы 
и «неквалы», прошедшие тестирование.
Не прошедшие тест инвесторы могут взаимо-
действовать только с наименее рискованными 
инструментами, в их ряду: ОФЗ, облигации 
и акции российских эмитентов с наиболее 
высоким рейтингом, акции, включенные в ко-
тировальный список.  
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Госдума разрешила 
вводить отрицательные 
ставки по валютным 
вкладам юрлиц

Нормы распространятся на правоотношения, воз-
никшие не только из новых, но и из уже действую-
щих договоров валютных вкладов юрлиц.
Согласно документу, в договоре банковского 
вклада (депозита) в иностранной валюте, за-
ключаемого с юрлицом, может быть предусмо-
трено взимание комиссии, размер которой может 
превышать сумму выплачиваемых по вкладу 
процентов.
Это изменение направлено на снижение концен-
трации средств в иностранной валюте на банков-
ских депозитах. Речь идет, если «по-народному, 
об отрицательных ставках по валютным вкладам 
для юридических лиц», пояснял ранее председа-
тель комитета Госдумы по финансовому рынку 
Анатолий Аксаков.
Причем это будет право банка ввести такую 
комиссию, а не его обязанность. Это подход 
рыночный — кто-то захочет такую комиссию 
ввести, кто-то — нет, в зависимости от пожеланий 
банков, считает первый замглавы Минэкономраз-
вития Илья Торосов. Фактически, по его словам, 
расширяется функционал банков, что соответ-
ствует мировой практике.
Закон вступит в силу со дня его официального 
опубликования, а данные нормы распростра-
нятся на правоотношения, возникшие не только 
из новых, но и из уже действующих договоров 
валютных вкладов юрлиц.

Страховой рынок может покинуть 
треть компаний
К 2025 году на фоне низкой рентабельности бизнеса и ужесто-
чения регуляторных требований страховой рынок покинет треть 
игроков, в основном из числа небольших компаний.
По оценке управляющего директора по страховым рейтингам 
агентства «Эксперт РА» Алексея Янина, в ближайшие два-три 
года уйдут 20–30 страховых компаний из нижней трети рейтинга. 
Заместитель директора группы рейтингов финансовых институ-
тов АКРА Алла Борисова согласна с утверждением, что за это 
время рынок покинут до 30 компаний. Гендиректор компании 
«Союз страховые брокеры» Олег Ханин ожидает, что к 2025 году 
на рынке останутся около сотни страховщиков.
По сегментам основными драйверами сокращения рынка экспер-
ты видят добровольные виды страхования — автокаско (сейчас 
12% рынка), жизни (около 30%) и от несчастных случаев (около 
15%). Нижняя треть рейтинга страховщиков по сборам представ-
лена региональными универсальными страховщиками, неболь-
шими страховщиками жизни, компаниями с лицензией ОМС, 
которые дополнительно реализуют программы ДМС, уточнили 
во Всероссийском союзе страховщиков (ВСС).
Гендиректор аналитического агентства «БизнесДром» Павел 
Самиев считает, что страховой компании необходимо получать 
ежегодно как минимум 200 млн рублей премий, чтобы «окупить 
затраты на поддержание существования, обеспечить страховые 
выплаты и принести доход собственнику». Причем для таких 
игроков по большей части «закрыт вход в банковские сети», ко-
торые, по данным ЦБ, приносят страховщикам две трети страхо-
вых взносов. У банков весьма серьезные требования по рейтингу 
и финансовым критериям устойчивости, пояснил Олег Ханин.
К началу 2023 года, согласно требованию действующего Закона 
«Об организации страхового дела», классические страховщики 
должны увеличить капитал до 300 млн рублей, страховщики 
жизни — до 450 млн рублей. Более десятка компаний сейчас не 
соответствуют данным требованиям.
Старший директор рейтингов финансовых компаний НРА Татьяна 
Никитина считает, что большая часть страховщиков уйдет 
добровольно. В ВСС добавлили, что «в силу объективного со-
кращения спроса на страховые услуги и вступление в силу новых 
требований по финансовой устойчивости» на рынке возможны 
сделки по консолидации бизнеса или смене собственников.
При этом ЦБ не планирует специальных мер поддержки страхо-
вого рынка. Регулятор уже поддержал инициативу по переносу 
на 2024 год срока вступления в силу нормы 
закона об увеличении требований к ми-
нимальному размеру уставного капитала 
и считает этот шаг достаточным.

«Со SWIFT вопрос 
будет решен очень 
просто — мы сделаем так, 
что в нем необходимости  
не будет».
МАКСИМ ОРЕШКИН, помощник президента 
России, на форуме «Территория смыслов», 
16 июля 2022 года
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МАКСИМ 
ГРИГОРЬЕВ 
назначен 
генеральным 
директором АФТ

МАКСИМ 
ШЕПЕЛЕВ 
назначен 
руководителем 
«Росгосстраха»

ДМИТРИЙ 
ЯКШИН назначен 
портфельным 
управляющим 
компании 
«СберСтрахование 
жизни» 

АЛЕКСАНДР  
АНТОНЕНКО покинул 
пост председателя 
правления банка 
«Хоум Кредит»

АЛЕКСЕЙ 
ЛИТВИНЕНКО 
назначен 
начальником 
департамента 
полевых 
учреждений ЦБ РФ

АЛЕКСАНДР 
ТИХОМИРОВ 
назначен 
исполнительным 
директором 
направления по 
работе с частными 
клиентами компании 
«СберСтрахование 
жизни» 

АЛЕКСАНДР 
СКАБАРА 
возглавил 
правление банка 
«Хоум Кредит»

ВЛАДИСЛАВ 
ВОЯКИН назначен 
директором Центра 
инвестиционных 
продуктов 
компании 
«СберСтрахование 
жизни»

ГЕННАДИЙ  
ГАЛЬПЕРИН  
оставил пост  
руководителя 
«Росгосстраха»

ОЛЕГ МАЛЫШЕВ 
вышел из состава 
Наблюдательного 
совета Москов-
ской биржи

НАЗНАЧЕНИЯ 
И ОТСТАВКИ ИЮЛЯ
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С конца февраля ускорение импортозамещения в IT-сфере превратилось 
в жизненную необходимость. Вот почему решение о всесторонней поддержке 
этой отрасли стало одним из первых антисанкционных шагов государства. 
Эксперты и участники рынка рассказали «Б.О» о том, какими мерами уже можно 
пользоваться и каких мер им не хватает

Н

Расти ПО — и большое, 
и маленькое

есмотря на то что импор-
тозамещением IT-отрасль 
занимается с 2015 года, 
сегодня, по оценке экспер-
тов компании Innostage, 
в российских организациях 
на одно отечественное ре-
шение приходится два ино-
странных. «Для того чтобы 

заместить такой объем программных и аппа-
ратных средств, необходимы определенные 
условия, на создание которых и направлены 
меры, принятые государством», — отметил 
Данияр Исхаков, заместитель директора 
департамента консалтинга ГК Innostage.

Помощь в развитии в условиях 
санкций
14 июля 2022 года президент РФ Вла-
димир Путин подписал Федеральный 
закон, который корректирует ранее 
введенные государством льготы для 
компаний IT-отрасли и расширяет 
их. Согласно ему, с 1 января 2022 года 
для аккредитованных IT-компаний: 
• установлен налог на прибыль 

на уровне 0% сроком до 31 декабря 
2024 года; 

• страховые взносы — 7,6%; 
• изменился критерий доли IT в вы-

ручке (с 90 на 70%);
• налоговые льготы стали доступны 

аккредитованным IT-компаниям, не-
зависимо от количества сотрудников; 

• расширен перечень видов деятель-
ности, доходы от которой учитываются 
в профильной выручке. 
В Закон вошли услуги по доработке, 

внедрению и поддержке любого российского 
ПО, продажа онлайн-рекламы на собствен-

Текст
АЛЕКСАНДРА КРЫЛОВА,
ОБОЗРЕВАТЕЛЬ «Б.О»
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ных платформах, размещение объявлений на классифайдах, 
предоставление платного доступа к контенту, в том числе по 
подписке, оказание образовательных услуг с использованием 
онлайн-платформ, разработка и продажа российских программно-
аппаратных комплексов. 

Участники рынка информационных технологий сочли измене-
ния позитивными для бизнеса. «Снижение порога по квалифици-
рованным IT-доходам с 90 до 70%, — прокомментировала Елена 
Волотовская, руководитель фонда Softline Venture Partners, — по-
зволит компаниям осуществлять сопутствующие виды деятель-
ности. Раньше это было для них невозможно из-за существую-
щих ограничений. Это касается, например, разработчиков игр, 
которые до этого не могли получать доход от рекламы внутри 
игр». Также важным нововведением эксперт считает исключение 
количества сотрудников компании как критерия для получения 
льгот. По ее словам, стартапы чаще всего начинают свою деятель-
ность с небольшим штатом, в том числе и потому, что не могут 
позволить себе того или иного специалиста. «Доступ к мерам под-
держки позволит им выйти на определенный уровень, где будет 
проще привлечь необходимое финансирование», — считает она. 

Первые поручения правительству по поддержке IT-отрасли 
в целом и аккредитованных компаний и их сотрудников в частно-
сти Президент РФ Владимир Путин дал в Указе № 83 от 2 марта 
2022 года «О мерах по ускоренному развитию отрасли информа-
ционных технологий в Российской Федерации». 

Перед профильными органами исполнительной власти до-
кумент ставит несколько задач. Так, он обязывает их обеспечить 
ежегодное выделение средств из Федерального бюджета на гран-
товую поддержку перспективных разработок в области информа-
ционных технологий, а также предусмотреть выделение бюджет-
ных средств на улучшение жилищных условий IT-специалистов 
и повышение им зарплат. 

Еще одно задание для правительства — принять меры для 
стимулирования закупок критически важных отечественных раз-
работок в сфере IT для государственных и муниципальных нужд, 
а также для упрощения порядка их проведения. 

В Указе также предусматривается освобождение аккредитован-
ных IT-компаний от налогового контроля, валютного контроля 
и других видов госконтроля и муниципального контроля на три 
года. Кроме того, нормативный акт предоставляет право на от-
срочку от призыва на военную службы их сотрудникам — моло-
дым IT-специалистам. 

Все эти поручения и сегодня актуальны. «Существенной 
поддержкой являются различные механизмы стимулирования 
спроса на отечественное программное обеспечение, такие как 
софинансирование закупок отечественного ПО, его популяри-
зация и продвижение на государственном уровне», — отметил 
Евгений Осьминин, коммерческий директор РДТЕХ («Разумные 
деловые технологии»). По его словам, особое значение для про-
изводителей ПО имеет грантовая поддержка. Она, хоть и требует 
от IT-компаний пройти через конкурсные и бюрократические 
процедуры, предполагает обязательства по достижению целей 
в установленных параметрах.  

Хроника выполнения поручений
За четыре месяца, прошедшие между подписанием Указа № 83 
и Федерального закона № 321-ФЗ, правительство подготовило 
и приняло еще несколько важных документов. Приведем в хроно-
логическом порядке наиболее важные из них. 

Так, 6 апреля 2022 года Михаил Мишустин подписал три по-
становления о расширении грантовой поддержки IТ-компаний. 

Документы вносят изменения в правила 
предоставления субсидий из Федерального 
бюджета Российским фондом развития ин-
формационных технологий, Фондом разви-
тия Центра разработки и коммерциализации 
новых технологий, а также Фондом содей-
ствия развитию малых форм предпринима-
тельства в научно-технической сфере. После 
вступления этих документов в силу доля 
грантового софинансирования проектов, на 
которые могут рассчитывать IТ-компании, 
увеличивается с 50 до 80%. 

Ранее на поддержку IT-отрасли в 2022 году 
из резервного фонда правительства было 
выделено 21,5 млрд рублей. Из них 14 млрд 
рублей предусмотрены на гранты.

16 апреля 2022 года правительство РФ 
своим постановлением внесло изменения 
в правила предоставления из федерального 
бюджета субсидий для обеспечения льгот-
ного кредитования проектов по цифровой 
трансформации, реализуемых на основе 
российских решений в сфере IT. 

Согласно им, аккредитованные при Мин-
цифры компании смогут получить кредиты 
по ставке 3% при условии сохранения не 
менее 85% среднесписочной численности 
работников по состоянию на 1 марта.

26 апреля 2022 года правительство РФ 
утвердило правила льготного кредитования 
системообразующих организаций, ведущих 
деятельность в сфере информационных 
технологий. По этим правилам системо-
образующие организации IТ-отрасли смогут 
получить кредиты на пополнение оборотных 
средств по льготной ставке 11% годовых. Для 
отдельной компании доступный лимит заем-
ных средств составляет 10 млрд рублей, для 
группы компаний — 30 млрд рублей. Срок 
кредитования — 12 месяцев.

На субсидирование процентной ставки по 
льготным кредитам для системообразующих 
организаций IT-отрасли из резервного фонда 
правительства уже выделено 3 млрд рублей. 
Программа будут действовать до конца 
2022 года. По оценке Минцифры, объем вы-
данных кредитов может составить не менее 
54,5 млрд рублей.

30 мая 2022 года Минцифры России запу-
стило сайт, посвященный льготной ипотеке 
для IT-специалистов. По словам замминистра 
Максима Паршина, до 2024 года восполь-
зоваться льготой смогут не менее 50 тыс. 
специалистов, а сумма кредитов составит 
240 млрд рублей. Для того чтобы претендо-
вать на льготу, IТ-специалист должен иметь 
российское гражданство, работать в аккре-
дитованной компании, осуществляющей 
деятельность в сфере IT, быть в возрасте от 22 
до 44 лет включительно, а также в течение 
трех месяцев до обращения за кредитом по-
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лучать заработную плату от 150 тыс. рублей 
для городов-миллионников или от 100 тыс. 
рублей — в других населенных пунктах. 

В середине июня 2022 года на XXV ПМЭФ 
было сделано несколько громких заявлений 
об успехах в области импортозамещения. Так, 
вице-премьер Дмитрий Чернышенко отме-
тил, что с конца февраля 2022 года спрос на от-
дельные категории отечественного ПО вырос 
на 300%. На момент проведения Форума в ре-
естре российского ПО числилось около 14 тыс. 
продуктов от более чем 4 тыс. поставщиков. 
К концу 2022 года (тут Дмитрий Чернышенко 
сослался на данные Минцифры РФ) в реестре 
будет зарегистрировано 35 тыс. компаний. 

В конце июня вице-премьер поручил Мин-
цифры РФ до 15 августа разработать методику 
сбора данных и расчета показателя импорто-
замещения офисного ПО для ведомств. 

14 июля президентом подписан Феде-
ральный закон № 321-ФЗ, в котором помимо 
корректировки и дополнения ранее введен-
ных государством льгот для IT-отрасли про-

фильному ведомству поручается до 1 августа изменить порядок 
аккредитации IT-организаций, для того чтобы учесть изменения 
видов деятельности, отнесенных новым законом к деятельности 
в сфере информационных технологий, для получения льгот.

Что ждут и предлагают участники рынка
До 2 марта 2022 года внедрение перспективных российских IТ-
продуктов и программно-аппаратных комплексов стимулировала 
национальная программа «Цифровая экономика». В 2021 году 
в ее рамках 57 проектов российских IT-компаний получили гран-
ты на общую сумму 4,1 млрд рублей, 73 проекта воспользовались 
льготными кредитами на сумму 49,5 млрд рублей.

В 2022 году меры поддержки IT-отрасли стали еще более мас-
штабными, отметила Наталия Сидорова, финансовый дирек-
тор компании Umbrella IT. Будучи резидентом «Сколково», эта 
компания и ранее пользовалась льготами по страховым взносам 
и налогу на прибыль. «Сейчас для нас интересны грантовая под-
держка и получение субсидий, позволяющие ускорить разработку 
IT-продуктов и вывести их на рынок», — констатировала она. По 
словам эксперта, некоторые сотрудники Umbrella IT уже полу-
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чили льготную ипотеку и воспользовались 
отсрочкой от армии. 

В целом, наиболее доступными и полез-
ными для IТ-компаний сегодня являются на-
логовые льготы, а также льготы на страховые 
взносы. «Пониженные ставки по страховым 
отчислениям — это наиболее востребованная 
для нас мера, поскольку, как и у любой дру-
гой IT-компании, производящей собственные 
продукты, 80% наших затрат — это ФОТ», — 
отметил Вадим Галеев, первый заместитель 
генерального директора Test IT.

Эту точку зрения разделяет Ольга Крей-
мер, финансовый директор Лиги Цифровой 
Экономики, она называет еще одну вос-
требованную российскими разработчиками 
меру — освобождение от НДС реализации 
лицензий на продукты, включенные в реестр 
российского ПО. «Такая мера повышает при-
влекательность отечественного программно-
го обеспечения для компаний, которые не 
платят НДС», — пояснила она.

«Безусловно, хочется не останавливать-
ся на налоговых льготах для IТ, а именно 
продолжить снижать налоги, особенно для 
компаний, находящихся на УСНО», — вы-
разил пожелание небольших IT-компаний 
регуляторам Владимир Залеский, управляю-
щий партнер FIS. 

Данияр Исхаков отметил эффективность 
инициативы Минцифры России, упрощаю-
щей порядок и сокращающей сроки вклю-
чения программных продуктов в реестр 
отечественного ПО. Благодаря им с 24 февраля 
количество записей в нем увеличилось на 
3 тыс. «Однако есть и другая сторона меда-
ли, — утверждает эксперт, — сейчас, когда на 
фоне ухода зарубежных конкурентов и при 
существенной поддержке разработчиков 
отечественного ПО со стороны государства 
появились более комфортные условия для вы-
хода на рынок, нельзя ослаблять требования 
к программным продуктам, которые включа-
ются в реестр. Ослабление требований приве-
дет к ухудшению ситуации для компаний, уже 
вложившихся в разработку своих продуктов, 
и негативно скажется на импортонезависимо-
сти от иностранного ПО». 

А отдельным финтех-компаниям поддерж-
ка и вовсе оказалась недоступна. «В насто-
ящий момент мы не можем использовать 
налоговые льготы в связи с неоднозначно-
стью регулирования, так как в основном 
предоставляем информационно-технологиче-
ские услуги для участников расчетов в целях 
осуществления переводов денежных средств 
на базе собственной IT-платформы, но не 
само ПО и не доступ к нему, как написано 
в законе», — констатировала Ольга Тарасова, 
руководитель юридической службы компа-
нии Paygine.

Подводя итоги
Для того чтобы IT-компании смогли воспользоваться поддержкой 
в полной мере, убежден  Евгений Осьминин, потребуются неко-
торое время, изменение механизмов и процессов. «Комплексную 
оценку эффективности этих мер можно будет дать в перспективе 
одного-двух лет», — заключил он.

Но главное, считает Дмитрий Харитонов, 
генеральный директор Группы «Иннотех», 
помнить, что меры поддержки — временные. 
«Их нужно рассматривать как дополнитель-
ный стимул к развитию бизнеса по законам 
рынка. Уже сейчас IT-компаниям необходи-
мо искать опору внутри, а меры поддержки 
использовать как шанс наладить процессы 
и перераспределить высвободившиеся бюд-
жеты на запуски новых продуктов и проек-
тов», — дал рекомендацию он.  Б.О 

Игорь Собецкий,
руководитель направления 
импортозамещения 
ПО и АПК FBK CyberSecurity

Меры, предпринимаемые государством 
для поддержки разработчиков отече-
ственного ПО, слабо учитывают специ-
фику IТ-бизнеса. Перечислим некоторые 
моменты, нивелирующие эффект от 
господдержки.

Создание качественного программного продукта может занять 
годы. В то же время осуществлять текущие платежи — оплату 
аренды помещений, коммунальных услуг, амортизации техники, 
зарплату персоналу и прочее — компании-разработчику необ-
ходимо ежемесячно. А значит, для разработки нужны «долгие 
деньги», не обременяемые процентами.
До тех пор, пока продукт не выйдет на рынок, не существует объ-
ективных и проверяемых критериев его успешности. Поэтому, 
когда заканчиваются собранные на проект деньги, появляется 
соблазн выбросить на рынок сырой продукт. Каждый разработчик 
самостоятельно устанавливает критерии качества и момент готов-
ности для своей продукции.
Разработчики российского ПО вынуждены конкурировать не с на-
ходящимися в сходных экономических условиях коллегами, а с аб-
солютно бесплатными «торрентами». В такой ситуации вышедшие 
на рынок компании-разработчики не могут устанавливать на свои 
продукты высокие цены. 
Времена талантливых одиночек уходят в прошлое. Ресурсоемкий 
качественный продукт — операционная система, офисный пакет, 
мессенджер — создаются более или менее устоявшимися группа-
ми разработчиков. И эти разработчики не готовы резко сократить 
свои зарплатные ожидания в связи с трудностями бизнеса. Налог 
же на фонд оплаты труда никто не отменял. В результате неко-
торые компании просто не могут себе позволить сотрудничество 
с высококвалифицированными программистами и вынуждены 
нанимать специалистов второго эшелона. Созданный ими продукт, 
в принципе, работает, но почему-то совершенно не пользуется 
спросом на рынке, лишь дискредитируя идею импортозамещения.

МНЕНИЕ ЭКСПЕРТА

Этот текст 
на сайте 

bosfera.ru
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Импортозамещение:
долго запрягали

ПЛАТФОРМЫ

Сериал под названием 
«Импортозамещение ПО» превращается 
в бизнес-процесс с ответственными 
организациями и лицами. По крайней 
мере в финансовой отрасли

И

Импортозамещение:
долго запрягали

тогом многочисленных дебатов по поводу 
импортозамещения стало признание, что 
разрабатывать собственные IT- и ИБ-решения 
необходимо с учетом специфики отраслей 
экономики страны. Причем «иногда», как это 
было сказано 23 июня 2022 года на заседании 
комитета Совета Федерации по конституци-
онному законодательству и государственному 

строительству, «будет вовсе незазорным остановиться, оглянуться 
и определиться, где мы находимся. А затем понять, что именно 
нам нужно, а что нет».

Что нужно финансистам?
По сообщению РБК, 9 июля 2022 года на стратегической сессии 
с участием вице-премьера Дмитрия Чернышенко, главы Минциф-
ры Максута Шадаева и заместителей руководителей различных 
министерств, разработчиков софта и его крупных потребителей 
обсуждали кандидатов на роль глав индустриальных центров компе-
тенций по замещению зарубежных продуктов в ключевых отраслях. 
Финансистов в списке участников, приведенных журналистами, не 
оказалось. Наверное, потому что для банкиров уже все было решено 
раньше и они будут проводить импортозамещение «особняком». 

Что касается банкиров, то близкие к финальным очертания 
бизнес-процесса «импортозамещения» в финансовом секторе 
страны озвучил еще 6 июля 2022 года в ходе «Южного Инфофо-
рума» в Сочи Вадим Уваров, директор департамента информаци-

онной безопасности Банка России. Приведем 
его слова практически дословно:

«Для ЦБ вопрос импортозамещения для 
поддержания операционной надежности 
финансовых организаций на высоком уровне 
вовсе не нов. Еще в 2019 году регулятор про-
водил мониторинг финансово-кредитных 
организаций по вопросу применения ими 
иностранных решений, ПО и техники. По 
результатам мониторинга собранные данные 
были направлены в Минцифры и Центр 
компетенций по импортозамещению в ИКТ. 
Также в соответствующие инстанции были 
отправлены целевые требования к отече-
ственным аналогам и перечень мер по мини-
мизации санкционных рисков.

Сейчас вопрос импортозамещения в сфере 
кибербезопасности вышел на первооче-
редной уровень и находится на контроле 
руководства страны. В целях формирования 
комплексного подхода к импортозамеще-
нию в соответствии с Указом Президента РФ 
№ 166 ЦБ в кооперации с заинтересованны-
ми Федеральными органами исполнительной 
власти (ФОИВ) и участниками финансового 
рынка прорабатывается вопрос создания от-
раслевого центра импортозамещения. 

За нами в рамках полномочий остается 
вопрос координации в установлении требова-
ний по обеспечению операционной надежно-
сти во взаимодействии с Минцифрой и Мин-
промторгом. Планируется проводить тестиро-
вание IT-продуктов для импортозамещения 
в кредитно-финансовой сфере с привлечением 
организаций из этой сферы. Они обладают 
достаточным опытом, ресурсами и компетен-
циями для осуществления этих функций.

Этот текст 
на сайте 

bosfera.ru

Текст
АЛЕКСАНДР САДЧИКОВ,
ОБОЗРЕВАТЕЛЬ «Б.О»
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Кроме того, мы проводим детальный анализ сведений об ис-
пользованной информационной инфраструктуре и ПО в значи-
мых организациях в разрезе технологических процессов в финан-
совых организациях. На основании этой информации совместно 
с заинтересованными ФОИВ подготовим единые рекомендации 
для всех поднадзорных организаций. В них будут отражены воз-
можности применения вариантов по импортозамещению, в том 
числе по поиску и сертификации аналогов и иных вариантов 
обеспечения операционной надежности». 

Сами с усами
Хоть Вадим Уваров представляет департамент ИБ, говорил он за все 
IT, судя по тому, что обсуждался вопрос отраслевого Центра ком-
петенций. В кулуарах «Инфофорума» был сделан вывод, что Банк 
России ратует именно за комплексное создание безопасного софта 
и программно-аппаратных средств с прицелом на будущее, а не на 
разработку одними наложенных средств для ПО, собранного други-
ми в спешке из open-source модулей. Причем это решение регуля-
тора, судя по всему, принято не спонтанно, а в результате долгих 
раздумий и переговоров. В пользу этого говорят некоторые факты.

Во-первых, Ольга Скоробогатова, первый заместитель пред-
седателя Банка России, по итогам своей секции на ПМЭФ-22 
высказалась так: «В рамках реализации программы импортозаме-
щения и Сбер, и банк “Открытие” говорят о том, что полностью 
путь импортозамещения удастся пройти лишь через два-три года. 
При этом прямо сейчас они строят инфраструктуру, которая будет 
обеспечивать те потребности клиентов, которые возникнут, как 
ожидают банкиры, через пару лет, поэтому просто замещать одно 
ПО другим, аналогичным, никто не собирается. Требуются новые 
решения, причем прямо сейчас. А еще быстрее требуется решить 
проблему с системным ПО и железом. Первым шагом уже стало 
совместное с Ассоциацией АФТ и Минцифры решение о созда-
нии в четвертом квартале 2022 года полноценного репозитория 
существующих на нашем рынке финансовых IT-решений. Эта мера 
должна дополнить усилия коллег из АРПП “Отечественный софт”». 

Во-вторых, вице-президент Ассоциации банков России (АБР) 
Алексей Войлуков так описал «Б.О» текущую ситуацию: 

«Наибольшие сложности возникают при импортозамещении 
вычислительных систем и сетевого оборудования. Отечественных 
аналогов, применимых для банковских систем, сейчас нет. При-
оритетен вопрос создания межсетевых экранов экспертного уровня 
(NGFW). Существующие российские разработки межсетевых экра-
нов формально закрывают базовые требования к функционалу, но 
реализовать с их помощью привычного для банковского сектора 
спектра комплексных задач не представляется возможным.

Необходим общий аудит всех имеющихся российских про-
граммных продуктов и их функционала. Важно сформировать 
достоверную картину того, какие зарубежные IT-решения уже 
имеют свои аналоги (не только по классу, но и по конкретному 
функционалу), какие находятся в разработке, а что вообще не 
представлено на отечественном рынке.

Усилия ряда организаций по содействию 
импортозамещению очень ценны для бан-
ковского сектора, однако необходим единый 
центр, который обладал бы всей информа-
цией и смог бы устанавливать приоритеты 
развития, а при необходимости даже направ-
лял бы государственные ресурсы на создание 
самых востребованных IT-продуктов.

Основная проблема в исполнении тре-
бований Указа Президента № 250 лежит 
в плоскости предоставления удаленного до-
ступа ФСБ России для мониторинга инфор-
мационных систем кредитных организаций. 
Необходимо совместно с ФСБ и Банком 
России разработать параметры такого досту-
па, регламентировать технические процессы 
и подготовить требуемую правовую базу. 
Ассоциация планирует инициировать такую 
работу в ближайшее время».

Наконец, Алексей Войлуков дал «Б.О» 
еще один комментарий: «Первоочередной 
задачей при решении части проблем с импор-
тозамещением остается проработка вопроса 
правового регулирования оказания услуг 
IT-аутсорсинга. В настоящее время в Государ-
ственной думе находится на рассмотрении 
проект Федерального закона “О внесении из-
менений в отдельные законодательные акты 
РФ”, регламентирующий вопросы использо-
вания услуг аутсорсинга IT и облачных услуг 
финансовыми организациями. В соответствии 
с этим законопроектом требования к порядку 
привлечения поставщиков услуг аутсорсинга, 
в том числе по защите информации и опера-
ционной надежности, будут устанавливаться 
дополнительно актами Банка России. Зако-
нопроект в целом не противоречит целям 
кредитных организаций по использованию IT-
аутсорсинга, при этом потребуется детальная 
проработка подзаконных актов Банка России 
для достижения максимального эффекта от 
применения аутсорсинга».

Очевидно, весь комплекс отраслевых мер 
по импортозамещению будет озвучен на 
XIX Международном банковском форуме «Бан-
ки России — XXI век» осенью этого года.  Б.О 
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О направлениях грантовой 
поддержки, приоритетном внимании 
к ИБ-проектам и принципах работы 
Российского фонда развития 
информационных технологий 
(РФРИТ) «Б.О» рассказал Александр 
Павлов, генеральный директор фонда

Александр Павлов (РФРИТ):
Выбираем лучшие проекты для 
внедрения на предприятиях — 
лидерах отрасли

— Александр, какие проекты финанси-
рует РФРИТ, какое направление сейчас 
в приоритете?
— На данный момент мы сфокусированы на 
трех основных направлениях — это новые 
производственные технологии, инфокомму-
никационные технологии, а также (отдель-
но) проекты в сфере ИБ. Для всех проектов 
в приоритете, конечно, разработки в рамках 
импортозамещения. Это может быть не 
только новый продукт, но и доработка уже 
внедренного решения. Такие проекты есть 
по каждому направлению.

Действующие грантовые программы и те 
возможности, которые сейчас есть для раз-
вития IT-сферы, способны привлечь лучшие 
кадры, талантливых разработчиков. Наша 
первоочередная задача — обеспечить необ-
ходимую поддержку разработке сверхвостре-
бованных решений, помочь кратно быстрее 
вывести эти продукты на российский рынок 
и затем масштабировать.   

— Вы выделили проекты по разработке ПО 
для обеспечения информационной безопас-
ности в отдельную категорию. На это повли-
яло ужесточение антироссийских санкций?
— После 24 февраля с учетом текущей внеш-
неполитической обстановки и санкционного 
давления проекты в сфере защиты инфор-
мации, в сфере ИБ приобрели для широкого 
круга российских компаний максимально 
приоритетный статус. Это касается и государ-

ственных, и частных компаний, и особенно организаций финан-
сового сектора. Не говоря уже о роли импортозамещения в сфере 
ИБ на объектах критической информационной инфраструктуры 
(КИИ). Это госкомпании, банки, объекты транспорта, связи, 
здравоохранения, предприятия оборонной, топливной, атомной 
промышленности и энергетики, технологические сети которых 
относятся к критически важным для страны.

Ситуация в этой сфере сейчас требует не просто пристального 
внимания, а реагирования в режиме онлайн. В конце марта этого 
года был подписан Указ № 166 о мерах по обеспечению техно-
логической независимости и безопасности критической инфор-
мационной инфраструктуры Российской Федерации, который 
касается госкомпаний. В июле президент России также поддержал 
инициативу правительства о запрете использования зарубежного 
ПО на негосударственных объектах КИИ. В банковской сфере про-
цесс импортозамещения будет согласовываться с ЦБ.

За 2020-2021 годы мы поддержали 12 проектов разработки 
софта для ИБ. Среди них система мониторинга и управления 
событиями безопасности «СёрчИнформ SIEM», доработанная с ис-
пользованием средств гранта РФРИТ и уже внедренная в более 
70 российских компаниях. В рамках перевода на отечественный 
софт у заказчиков из финансовой и производственной сфер были 
замещены полностью ушедшие с российского рынка SIEM-
системы SPLUNK и ArcSight, а также Elastic (ELK) Stack. 

Разработчик UserGate реализовал проект UserGate Client, 
который обеспечивает безопасность работы сотрудников банка, 
находящихся за пределами периметра организации. Грантополу-
чатель успешно внедряет разработку для защиты данных кор-
поративных сетей — от малого и среднего бизнеса до крупных 
корпораций с распределенной инфраструктурой. 

Также сейчас в стадии активного внедрения находится  обнов-
ленная DLP-система InfoWatch Traffic Monitor с искусственным 
интеллектом, которая способна в том числе предотвратить попыт-
ки копирования данных клиентов, защищает сведения и банков-
ские операции со счетами и вкладами. 

Прием новых заявок открылся на портале государственных ус-
луг (ЕПГУ) 27 апреля, и на данный момент среди 570 предложен-
ных нам IT-проектов 21 относится к сфере ИБ. Проекты проходят 
комплексную экспертизу, которую осуществляют РФРИТ, центры 
компетенций и органы исполнительной власти. По ее итогам 
Грантовый комитет Фонда примет решение о целесообразности 
выделения гранта в 2022 году. 

— Как вы отреагировали на изменение конъюнктуры рынка?
— Для максимально быстрой отработки запросов РФРИТ создал 
Центр коммуникаций и поддержки IT-компаний. С марта по 
июль мы обработали более 9 тыс. обращений и предложений. 

Текст
АНТОН НЕХАЕНКО,
ОБОЗРЕВАТЕЛЬ «Б.О»
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Такая оперативная коммуникация с отраслью позволила в сжатые 
сроки доработать финансовые инструменты грантовой поддерж-
ки и выпустить соответствующие акты правительства.

Наверное, самый значимый для рынка результат — от финан-
сирования 50/50 мы перешли к формуле 20/80, где компания-раз-
работчик вносит меньшую долю. Кардинально изменена и сама 
процедура отбора. На грантовый комитет теперь можно выйти 
с простой заявкой, которая на портале государственных услуг 
(ЕПГУ) заполняется от юридического лица, это около 16 страниц 
слайдов. Но также нужно понимать, что это не только улучшен-
ные условия поддержки и упрощение процедур. Заявки по всем 
направлениям проходят серьезный отбор. Нам важно, чтобы про-
ект был монетизирован и востребован заказчиком. Мы выбираем 
лучшие проекты, даем понятный и удобный доступ к ресурсу, для 
того чтобы быстро доработать и вывести на рынок востребован-
ные продукты, а также внедрить их на предприятиях — лидерах 
отрасли и тиражировать по отраслевому принципу.

По поручению председателя правительства РФ Михаила Ми-
шустина создаются индустриальные центры компетенций (ИЦК) 
по замещению зарубежных отраслевых цифровых продуктов 
и решений и центры компетенций по развитию технологических 
решений (ЦКР). Центрам пред-
стоит объединить заказчиков 
и разработчиков в рамках 
реализации создания 
и внедрения новых 
цифровых продуктов, 
а также вовлечь в этот 
процесс ведущие 
компании. Реше-
ния в сфере ИБ 
определены одним 
из приоритетных 
направлений — это 
работа, важная для 
всего рынка. РФРИТ 
принимает в ней 
активное участие 
и будет финансиро-
вать такие проекты.

— На какие суммы 
стоит рассчитывать 
создателям проектов?
— Мы готовы поддер-
живать перспективные 
проекты грантами в разме-
ре от 20 до 500 млн рублей. 
Кроме того, если президиум 
правительственной комиссии 
признает проект особо значи-
мым, мы готовы выделять до 6 млрд 
рублей. Нам удалось внести важное 
изменение в нормативы — зарплаты 
IТ-специалистов из средств гранта 

увеличены вдвое в сравнении с 2021 годом 
и составляют 480 тыс. рублей, что позволяет 
привлекать в проекты специалистов самой 
высокой квалификации.

— Чего от вас можно ожидать как от инве-
стора?
— Мы не венчурный фонд — у нас нет права 
на ошибку или закрытие проекта. Когда 
компания берется за разработку в сотруд-
ничестве с нами, у нее нет варианта ее не 
закончить. Поэтому мы отбираем зрелые 
компании, у которых есть достаточный опыт 
планомерной разработки и вывода продук-
тов на рынок в срок. Нашим вкладом мы 
стараемся максимально повысить скорость 
выполнения и выхода востребованного 
продукта на рынок, включая такие важные 
этапы, как внесение в реестр отечественного 
ПО. Скорость реализации сейчас критически 
важна, и мы готовы рассматривать проекты, 
в которых доработка решений может потре-
бовать от полугода до двух лет.

Когда компания подает заявку, она должна 
быть готова к экспертным оценкам не толь-

ко технической реализуемости и вос-
требованности проекта, но и спо-
собности самой компании его 
выполнить, наличию определен-
ных компетенций у разработчи-
ков и методичному достижению 
целей в каждой контрольной 
точке — это жесткие условия 
использования грантового 

финансирования. Дальше мы 
готовы сопровождать проект 
как институт развития и Фонд 
в составе госкорпорации  
ВЭБ.РФ, помогать с продвиже-
нием и поиском клиентов. Б.О 
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Автоматизация, а точнее 
цифровизация бизнес-
процессов, — одно из основных 
финтех-направлений, в которых 
заинтересованы российские 
банки, тем более если оно имеет 
непосредственное отношение 
к предоставлению услуг 
малому и среднему бизнесу. 
Поэтому резиденты «Сколково», 
которые специализируются 
на цифровизации и оптимизации 
бизнес-процессов в кредитных 
организациях, сегодня успешны 
на рынке. Расскажем об одном 
из лидеров — компании «Феникс»

Банковские гарантии 
на цифровые рельсы

Проверенный партнер для банков
Рекордный рост кредитования малого и средне-
го бизнеса (суммарная выдача кредитов вырос-
ла по итогам 2021 года на 40%) был обеспечен 
банками из топ-30, на долю которых пришлось 
более 80% всех выданных МСП кредитов. При-
влекательность этих организаций для компа-
ний МСБ имеет простое объяснение.

Благодаря высокому уровню автоматиза-
ции процессов сбора и рассмотрения заявок 
крупные банки быстро принимают решения. 
За счет эффекта масштаба они могут себе 
позволить кредитование МСП по сниженным 
ставкам, а наличие дополнительных сервисов 
дает им возможность обслуживать их вла-
дельцев на специальных условиях.

Оставшиеся 20% кредитов пришлось на 
долю множества менее крупных банков, 
в том числе региональных, также заинтере-
сованных в клиентах из числа предприятий 
малого и среднего бизнеса, но опасающихся 
вступать в конкурентную борьбу с кредитно-
финансовыми организациями из топ-30.

Еще более привлекательный бизнес для 
кредитных организаций — выдача банков-
ских гарантий. В 2022 году ожидается рекорд-
ное увеличение объема госзакупок, которое 

повлечет за собой рост гарантийного рынка. Согласно прогнозу 
аналитиков «Эксперт РА», по итогам 2022 года рынок гарантий 
вырастет на 9% и достигнет 8,2 трлн рублей. Благодаря мерам гос-
поддержки в большую сторону в общем объеме закупок изменится 
доля предприятий МСБ. По данным корпорации МСП, к концу 
первого квартала этого года она уже составляла 38%. За этот период 
только договоры в рамках закупок компаний с госучастием по 223-
ФЗ заключили более 49 тыс. предприятий МСБ. Их общая сумма — 
899 млрд рублей. Как следствие наблюдается обострение конку-
рентной борьбы между банками в сегменте банковских гарантий. 

Между тем конкуренция может быть для небольших банков 
вполне успешной, если обслуживание малых и средних пред-
приятий они сразу поставят на цифровые рельсы. Для этого они 
могут вступить в партнерство с «Фениксом», провайдером таких 
сервисов на онлайн-платформе. Подключившиеся к ней кредит-
но-финансовые организации довольно быстро догоняют и пере-
гоняют конкурентов по уровню автоматизации услуг выдачи 
банковских гарантий малому и среднему бизнесу без существен-
ных временных затрат и капиталовложений.

Разработанная резидентом «Сколково» универсальная фи-
нансово-технологическая платформа представляет собой сервис 
автоматизации выдачи банковских гарантий и кредитов. Опыт 
сотрудничества провайдера платформы с банками, как крупны-
ми, так и небольшими, показывает, что работа на ней открывает 
возможность в короткие сроки существенно нарастить количество 
и объем предоставляемых банковских гарантий для МСП в рам-
ках 44-ФЗ и 223-ФЗ.

Текст
АЛЕКСАНДРА КРЫЛОВА,
ОБОЗРЕВАТЕЛЬ «Б.О»
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Одним из триггеров данного эффекта 
является гибкий интеллектуальный скоринг 
заявок малых и средних компаний. В его 
основу положена математическая модель, 
построенная по результатам анализа методик 
принятия решений банками.

Налаженные процессы сбора данных, 
в том числе со всех известных федеральных 
(закупочных) площадок и многих других 
сервисов, алгоритмы машинного обучения 
легли в основу рекомендательного сервиса 
«ФениксPro». С помощью технологий data 
science он позволяет довольно точно про-
гнозировать результаты тендерных процедур 
и привлекает больше потенциальных участ-
ников в госзакупки. 

Именно эти технологии позволили ком-
пании «Феникс» на протяжении двух лет 
улучшать свои финансовые результаты. Так, 
несмотря на осложнение геополитической 
ситуации в конце февраля, за первое полуго-
дие 2022 года на финансово-технологической 
платформе «Феникс» малым и средним пред-
приятиям было выдано 50 тыс. банковских 
гарантий, что в три раза больше, чем за ана-
логичный период прошлого года. Суммарно 
финтех-компания помогла субъектам малого 
и среднего бизнеса получить финансовое обе-
спечение для государственных или коммерче-
ских контрактов на 55 млрд рублей. 

По данным Минфина, в 2020 году банки вы-
дали участникам закупок 814 тыс. банковских 
гарантий (на 6% меньше показателя 2019 года) 
на общую сумму более 1,5 трлн рублей (на 
15% больше показателя 2019 года). По итогам 
2021 года объем закупок в РФ крупнейших 

компаний с госучастием по Федеральному закону № 223-ФЗ составил 
9,3 трлн рублей, показав рост на 15% к показателю годом ранее. 

В 2021 году по Закону № 44-ФЗ было проведено 2,1 млн про-
цедур (плюс 5% к 2020 году) на сумму 9,4 трлн рублей, что на 11% 
превосходит показатель 2020 года.  

В свою очередь, кредитно-финансовые организации — пар-
тнеры благодаря платформе «Феникс» приобрели проверенных 
и платежеспособных клиентов в сегменте МСП, часто заинтересо-
ванных в долгосрочном сотрудничестве.

Еще одно интересное направление, которое только набирает 
обороты и будет крайне востребовано в ближайшее время: на-
платформе «Феникс» банки могут предлагать своим ключевым 
клиентам расширенное банковское сопровождение. В состав 
услуги входят мониторинг расчетов с исполнителем, контроль 
целевого расходования денежных средств, а также проверка соот-
ветствия производимых расходов условиям контракта. 

Такое сотрудничество с банком выгодно прежде всего госзаказ-
чикам, которым оно обеспечивает: 
• контроль использования бюджетных и инвестиционных средств;
• контроль сроков исполнения обязательств по контрактам;
• снижение рисков неплатежей;
• проверку добросовестности исполнителей.

Кроме того, на платформе «Феникс» при расширенном банков-
ском сопровождении бизнесу открываются расчетные счета и тут 
же в автоматическом режиме размещаются депозиты.

Перспективы
Функционал платформы «Феникс» постоянно 
дополняется. Над решением задачи — создать 
на онлайн-площадке максимально широкую 
линейку продуктов для банков-партнеров — 
по методологии передовых практик менед-
жмента работает сразу несколько команд 
разработчиков.

А развитием совместного с кредитно-финан-
совыми организациями бизнеса занимается 
многопрофильная команда, объединяющая 
специалистов с глубокой финтех-экспертизой 
и сотрудников с брокерским опытом.

До конца этого года создатели платформы 
«Феникс» планируют подняться еще выше 
и стать частью цифровой инфраструктуры 
малого и среднего бизнеса в банках России. Б.О ре

кл
ам

а

Павел Новиков,
директор Skolkovo 
FinTech Hub

«Феникс» — рези-
дент «Сколково» 
с 2020 года. За это 
время молодая 
финтех-компания 
добилась серьезных 
результатов в своей 

отрасли. Сегмент банковских гарантий стал 
одним из самых успешных на рынке за счет 
высокого спроса и низкой дефолтности.
«Феникс» создает новые тренды в автоматиза-
ции решений для российских банков.
Профессиональная команда не только 
оптимизирует существующие продукты, 
но и регулярно выводит новые — например, 
комплексное решение для блока МСБ банка 
любого размера. 

МНЕНИЕ ЭКСПЕРТА

Публикуется 
с сокращениями. 
Полную версию 

читайте на сайте 
bosfera.ru



ПЛАТФОРМЫПЛАТФОРМЫ | ИМПОРТОЗАМЕЩЕНИЕ

Выбор технологии для PWA, или почему всем 
нужен Flutter

Недавно Google выпустил третью версию 
кроссплатформенного фреймворка Flutter. 
Мы разрабатываем на нем мобильные 
приложения уже более трех лет, создали 
приложения для Росбанка и СМП Банка 
и убедились, что Flutter оптимально под-
ходит для банковских проектов: 

• стоимость разработки на 40% ниже натив-
ной, а качество приложения ничуть не хуже;

• time to market короче;
• можно реализовать любой дизайн, включая 

сложную анимацию;
• безопасность — код Flutter-приложения преобразуется 

в нечитаемый нативный.
В новой версии Flutter оброс дополнительными возможно-

стями. Например, производительность стала выше. Стало про-
ще делать релиз приложений под iOS. С инструментом Pro 
Motion приложение работает плавно на самых современных 
iOS-девайсах. Но главное — теперь на Flutter можно создавать 
не только мобильные, но и веб-, и десктоп-приложения. Это 
делает технологию идеально подходящей для PWA.

 Surf уже опробовал Flutter-веб на проекте одного из 
наших клиентов-банков, и он отлично себя показал. Что 
актуально, Flutter позволит банку не только создать PWA. 
В дальнейшем его можно будет «малой кровью» переком-
пилировать в мобильное приложение, 80–95% 
кодовой базы проекта будет унифицировано. 
Понадобятся адаптации по платформенным 
фичам и UX, но это будут именно адаптации, 
а не переписывание приложения с нуля. И та-
кой вариант может стать хорошим выходом для 
банка, находящегося в поисках возможностей 
для доставки приложения пользователям. Б.О 

Технологию PWA (Progressive Web App) Google создал еще в 2015 году. Тогда она 
не произвела фурора. Но сейчас, когда банки ищут способы доставить до пользователей 
свои приложения, минуя привычные сторы, к ней стоит присмотреться

П
рогрессивное 
веб-приложение 
визуально 
и функционально 
преобразует сайт 
в приложение. 
Его можно от-
крыть в браузере или 
загрузить на смарт-

фон. Такие приложения есть у Starbucks, 
Aliexpress, Pinterest и Spotify.

Конечно, пользователям привычнее мобильное 
приложение, в него удобно зайти по иконке на 
экране смартфона, можно быстро оформить кредит 
или заявку на карту. Банку кастомная разработка 
позволяет реализовать любые флоу и интерфейс. 
Мобильная версия сайта обычно менее удобна для 
пользователей: у нее ниже производительность 
и быстродействие. А еще сайт не работает без 
интернета. Но сайт проще, дешевле, и его быстрее 
можно реализовать.

PWA в этой классификации — где-то посереди-
не. Оно быстро загружается, и его иконку можно 
установить на экран смартфона. PWA может стать 
выходом, когда нужно сэкономить на комиссии 
сторов, обойти ограничения или решить вопрос 
с удалением мобильного приложения из сторов.

Плюсы PWA:
1) PWA не нужно размещать в сторах — пользова-

тели скачивают его из браузера;
2) легкость — установленное веб-приложение за-

нимает менее 1 МБ;
3) экономия трафика и высокая скорость загрузки — 

с момента загрузки PWA до появления первого 
элемента проходит не более одной секунды;

4) офлайн-режим — PWA может работать автономно;
5) адаптивность — PWA подстраивается под любое 

пользовательское окружение, ОС или браузер; 
6) узнаваемость — при загрузке PWA можно уста-

новить ярлык на экран смартфона.
Но у технологии есть и ряд минусов, например 

урезан доступ к некоторым функциям смартфона: 
контактам, календарю, Bluetooth и NFC. Произво-
дительность PWA ниже, чем у мобильных при-
ложений. Но главное ограничение — это низкая 
совместимость с iOS и невозможность отправлять 
уведомления пользователям. 

Текст
ВАДИМ МАЗИН,
КОММЕРЧЕСКИЙ ДИРЕКТОР SURF, КОНСАЛТЕР

Импортозамещение на максималках, 
или переход банков на PWA
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50 тыс. запросов в секунду, то в последние месяцы реги-
стрировались атаки интенсивностью до 700 тыс. запро-
сов в секунду. Изменилась и продолжительность атак. 
Ранее средняя атака длилась около трех часов. Сейчас 
специалисты отражают атаки, которые начались в конце 
февраля и продолжаются по сей день. Инструменты для 
реализации до сих пор выложены в открытые репозито-
рии GitHub и постоянно дорабатываются.

По результатам расследований были обнаружены 
факты использования ранее захваченных веб-ресурсов. 
Участились попытки эксплуатации 1-day-уязвимостей, 
которые не были своевременно устранены организаци-
ями. Часть веб-ресурсов регулярно оставалась недо-
ступной. Отмечены утечки чувствительной информа-
ции, факты модификации веб-страниц, уничтожение 
данных, нарушение бизнес-процессов. Многие органи-
зации понесли существенные финансовые и репутаци-
онные потери.

— С какими последствиями столкнулась ваша команда?
— Нам пришлось в сжатые сроки решать задачу крат-
ного масштабирования. Выросло количество инсталля-
ций наших решений, значительно увеличился объем 
инженерной и аналитической поддержки. Нагрузки на 
специалистов стали максимальными, при этом необ-
ходимо было выдерживать установленные в компании 
условия SLA. В части проактивного реагирования спе-
циалисты третьей линии не только помогали отражать 
атаки, но и давали рекомендации, как перестроить про-
цессы, чтобы повысить устойчивость и защищенность 
инфраструктуры заказчиков.  Б.О 

События начала года внесли существенные 
изменения в подходы к киберзащите 
большинства российских организаций. 
О последствиях атак и новых угрозах 
в области ИБ «Б.О» рассказал Сергей Лахин, 
коммерческий директор SolidSoft

— Сергей, как изменился ландшафт киберугроз для 
российских организаций после 24 февраля?
— Начались массовые кибератаки. Это почувствовали 
на себе все, особенно госучреждения, кредитно-финан-
совые организации и СМИ. В несколько раз увеличи-
лось количество DDoS-атак. Значительно выросло число 
направленных атак на уязвимости в веб-приложениях, 
в том числе в open-source-компонентах и системах 
управления контентом (CMS). Участились случаи 
выявления «закладок» в популярных приложениях 
и библиотеках. Кроме того, были отмечены инциденты 
с распространением инсайдерской информации, с пере-
дачей внутренних доступов третьим лицам по полити-
ческим мотивам.

Одновременно с этим рынок покинула часть за-
рубежных вендоров, что привело к дополнительным 
трудностям для отечественных компаний: от проблем 
с покупкой и поддержкой решений до полной останов-
ки работы ранее внедренных средств защиты. 

— Каким образом были организованы массовые 
и мощные атаки? 
— В том числе в результате скоординированных дей-
ствий «хактивистов» — субъектов, атакующих ресурсы 
организаций, чтобы продвигать политические идеи 
и взгляды. Для координации их деятельности при-
менялись телеграм-каналы, администраторы которых 
ежедневно выкладывали списки новых целей. Таким 
образом, на практике был реализован подход, который 
в последние годы не раз открыто обсуждался в зарубеж-
ных СМИ: привлечение гражданских IT-специалистов 
к организации кибератак в отношении объектов крити-
ческой информационной инфраструктуры (КИИ). 

— Можно ли отметить технические особенности 
этих атак? 
— 95% атак осуществлялось на уровне L7. Большинство 
было направлено на публичные веб-ресурсы, при этом, 
если раньше интенсивность, как правило, не превышала 

Текст
ДМИТРИЙ ОЛЕЙНИКОВ,
ОБОЗРЕВАТЕЛЬ «Б.О»

Эта статья
на сайте

bosfera.ru

Кибератаки почувствовали 
все, особенно госучреждения, 
банки и СМИ

Сергей Лахин (SolidSoft):
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В условиях реальной угрозы и высокой нагрузки компания 
SolidSoft подтвердила надежность своих сервисов, включая 
AntiDDoS, WAF, AntiBot, Vulnerability Management. Сейчас 
они могут быть предоставлены в формате облачных 
решений или развернуты в инфраструктуре заказчика.
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Приемы мошенников надо знать
С какими видами мошенничества 
сегодня сталкиваются клиенты 
банков и с помощью каких 
технических средств финан-
совые организации могут 
минимизировать соответ-
ствующие риски?

Сергей Парфенов, 
технический директор 
компании «Фаззи Лоджик 
Лабс», объясняет: «В целях 
получения ответов на эти и другие 
вопросы в нашей компании довольно 
давно ведется досье с описанием различных схем банковского 
мошенничества, сгруппированных по нескольким типам 
мошенничества». Ниже представлены некоторые из них.

Невозвратные кредиты, кредиты по подложным докумен-
там, кредиты по чужим документам. Приведем два примера.
• Банковский мошенник с февраля 2021 года получал и не воз-

вращал кредитные займы в Москве и Санкт-Петербурге. Дан-
ная персона проходила под разными установочными данными 
(более 10) в разных городах. Подтвержденные случаи мошен-
ничества — более 30 эпизодов, подтвержденный ущерб — 
без малого 3,8 млрд рублей.

• Сотрудница банка построила изощренную пирамиду и украла 
у клиентов более 579 тыс. рублей. Она оформляла без их ведо-
ма фиктивные кредиты в Твери, фальсифицировала сведения 
и готовила подложные кредитные договоры. Чужие деньги она 
использовала для погашения уже имеющихся задолженностей 
по фиктивным кредитным договорам, а также в личных целях. 
Суд назначил ей условное наказание два года.
Телефонное мошенничество (социальная инженерия). 

Получил известность инцидент с кражей более 500 тыс. рублей 
с банковской карты: по 

звонку мошенника 
от имени сотрудни-
ка банка попросили 
клиента зайти в лич-
ный кабинет и сделать 

высшую степень защиты, 
так как удаленно пытаются 

взять кредит от его имени. Для 

ПЛАТФОРМЫ

Поддержание ранее достигнутого клиентского опыта заставляет банкиров использовать 

в режиме реального времени кросс-канальные системы атифрода, незаметные 

добросовестным пользователям ДБО, но непреодолимые для мошенников

Ш

Smart Fraud Detection: 
кредитное мошенничество 
под контролем

ирокое распростра-
нение сервисов он-
лайн-кредитования, 
позволивших кли-
ентам кредитных 
организаций посред-
ством мобильного 
или интернет-банка 
удаленно получать 

в самые сжатые сроки кредиты, принесло фи-
нансистам новые специфические риски. Фи-
нансовая система страны в целом столкнулась 
с огромным разнообразием техник социаль-
ной инженерии, а также валом мошенниче-
ства с использованием систем ДБО, имеющих 
кредитный функционал.

Все это привело к неукоснительному 
выполнению банками функций надежной 
идентификации клиентов и пресечения вну-
треннего корпоративного мошенничества 
при выдаче кредитов посредством удаленных 
коммуникаций. Однако высочайший уровень 
конкуренции со стороны финансовых орга-
низаций буквально за каждого клиента за-

ставляет для обнаружения мошенничества 
в кредитной сфере искать и внедрять 

перспективные антифрод-технологии, 
позволяющие без снижения уже до-
стигнутого клиентского опыта оказы-
вать услуги клиентам.

Текст
АЛЕКСАНДР САДЧИКОВ,
ОБОЗРЕВАТЕЛЬ «Б.О»
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этого попросили скачать приложение 
(QuickSupport) и вместе с сотрудником 
проделать нужные операции. При звон-
ке клиента на горячую линию парал-
лельно поступил звонок с совпадением 
девяти цифр номера горячей линии, 
где мошенник под видом сотрудника 
банка сообщил о «мошеннической» 
заявке на кредит. Введя в заблуждение 
клиента банка и удаленно подклю-
чившись к телефону по приложению, 
злоумышленник под видом сотрудника 
кредитной организации сделал несколь-
ко списаний денежных средств: два 
раза по 200 тыс. рублей, 100 тыс. рублей 
и 60 тыс. рублей. Денежные средства 
были сняты в городе, отличном от про-
живания клиента банка.

Фиктивные фирмы с кредита-
ми на подставные лица. В октябре 
2021 года завершилось расследование 
дела о хищении 120 зданий и истори-
ческих особняков в Москве. Ущерб го-
сударству от действий обвиняемых пре-
высил 2 млрд рублей, общая стоимость 
недвижимости, которую они планиро-
вали похитить, составила более 10 млрд 
рублей. По версии следствия, банк вы-
давал кредиты различным компаниям 
под фиктивные поручительства ФГУП, 
в хозяйственном ведении которых нахо-
дились здания. Объекты недвижимости 
оказались в залоге у банка.

Наличные вместо товара. Мошен-
ники оформили потребительский 
кредит на ограниченно дееспособного 
пенсионера за счет схемы с навязанной 
продажей фильтра для воды. От имени 
пенсионера отправили анкетные дан-
ные в банк, где был оформлен кредит, 
а сумма кредита была выплачена банком 
злоумышленникам на счет некой ком-
мерческой компании.

Семь основных типов мошенничества
Полученная статистика позволила сгруп-
пировать подавляющее большинство 
видов мошеннических схем в семь 
типов, которые антифрод-система Smart 
Fraud Detection компании «Фаззи Лод-
жик Лабс» дает возможность успешно 
выявлять. Они представлены в таблице.

Анализ таблицы позволяет сделать 
следующие выводы. Во-первых, банки 
вынуждены активнее использовать 
системы антифрода, а также уделять 
больше времени проверке операций 
после получения кредита, фиксировать 
перевод кому-то кредитных средств 
сразу после их получения и запускать 
дополнительные механизмы проверки 

в случае обнаружения сомнительных 
операций. Во-вторых, система анти-
фрода должна быть кросс-канальной, 
так как мошенничество и вывод средств 
происходят зачастую в разных каналах.

Сергей Парфенов комментирует: 
«В компании “Фаззи Лоджик Лабс”, раз-
вивая кросс-канальную систему обна-
ружения и выявления мошеннических 
транзакций в режиме реального времени 
Smart Fraud Detection, мы разработали 
технологии, показавшие свою эффек-
тивность в выявлении мошенничества 
в кредитной сфере, прежде всего в самых 
распространенных типах фрода». Б.О ре

кл
ам

а Эта статья  
на сайте  

bosfera.ru

РАСПРОСТРАНЕННЫЕ ТИПЫ МОШЕННИЧЕСТВА
В КРЕДИТНОЙ СФЕРЕ

Типы 
мошенничества Описание

1 Невозвратные 
кредиты

Заемщик взял кредит, но возвращать его 
не собирается

2
Кредит 
по подложным 
документам

Мошенники оформляют кредиты, а позже 
опротестовывают их, заявляя, что это были 
не они, а на момент оформления кредита 
у них и вовсе был утерян паспорт

3
Кредит 
по чужим 
документам

Оформление кредита по документам другого 
человека. Нередко обычные ни в чем не 
повинные граждане становятся жертвами 
кредитных мошенников, которые берут 
займы на их имя

4

Фиктивные 
фирмы 
с кредитами 
на подставные 
лица

Фиктивная фирма для получения займов 
отправляет в банк данные клиентов, 
большая часть которых — заранее 
подготовленная подставная информация. 
При этом банк перечисляет на счет фирмы 
денежные средства за якобы купленные 
в кредит ее клиентами товары и услуги 

5
Жертвы 
«черных 
риелторов»

Так называемый кредитный брокер помогает 
клиенту в оформлении кредита, выступая 
его доверенным лицом. Позже брокер 
извещает клиента об отрицательном 
решении по кредиту, в то время как решение 
чаще всего бывает положительным. 
Мошенник вместе с деньгами исчезает из 
поля зрения обманутого несостоявшегося 
заемщика

6 Наличные 
вместо товара

Оформление кредита на покупку 
определенного товара, например 
автомобиля или квартиры, который позже, 
уже будучи в залоге, продается втайне 
от кредитора

7

Телефонное 
мошенничество 
(социальная 
инженерия)

Различные виды мошенничества, 
включая взятие кредита в банке и залог 
недвижимости
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Июль 2022 года был богат 
на изменения и дополнения 
в ряде федеральных 
законодательных актов 
(со стороны Госдумы и 
Совета Федерации), которые 
напрямую касаются 
финансового сектора. 
В числе прочего новшества 
касаются персональных 
данных и ЕБС

Н
а официальном портале пра-
вовой информации 14 июля 
2022 года были опубликова-
ны два федеральных закона, 
подписанные президентом.

Во-первых, Закон № 266-
ФЗ «О внесении измене-
ний в Федеральный закон 

“О персональных данных”, отдельные за-
конодательные акты Российской Федерации 
и признании утратившей силу части четыр-
надцатой статьи 30 Федерального закона 
“О банках и банковской деятельности”».

Во-вторых, Закон № 325-ФЗ «О внесении 
изменений в статьи 14 и 14-1 Федерального 
закона “Об информации, информационных 
технологиях и о защите информации” и ста-
тью 5 Федерального закона “О внесении из-
менений в отдельные законодательные акты 
Российской Федерации”». 

Суть правок в ФЗ-152
За разъяснениями по этому вопросу «Б.О» 
обратился к директору по консалтингу 
ГК InfoWatch Ирине Зиновкиной.

«Принятые правки к 152-ФЗ несут в себе ряд значительных из-
менений. В первую очередь это то, что касается трансграничной 
передачи персональных данных (ПДн) и  в принципе обработки 
персональных данных граждан РФ иностранными государствами, 
организациями и физлицами. Изменения в этой части коснулись 
даже первой статьи Закона, в которой теперь четко прописано, 
что положения ФЗ распространяются в том числе на обработку 
ПДн граждан РФ иностранными структурами. Это означает, что 
иностранные операторы должны соответствовать всем требовани-
ям данного закона», — разъясняет Ирина Зиновкина. 

Кроме того, полностью заменена ст. 12, регламентирующая 
трансграничную передачу данных. Из самого интересного здесь 
стоит отметить то, что теперь операторы обязаны уведомлять 
уполномоченный орган по защите прав субъектов ПДн о пла-
нируемой трансграничной передаче. В свою очередь, уполномо-

Текст
ВАДИМ ФЕРЕНЕЦ,
ОБОЗРЕВАТЕЛЬ «Б.О»
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ченный орган по защите прав субъектов персональных данных 
может запретить или ограничить подобную передачу по ряду 
перечисленных в Законе причин (например, если это требуется 
для защиты основ конституционного строя РФ). 

Оператор может совершать трансграничную передачу на 
территорию иностранных государств, являющихся сторонами 
Конвенции Совета Европы, с момента уведомления. А если 
в дальнейшем подобная передача будет запрещена, ему будет 
необходимо обеспечить уничтожение переданных ПДн граждан 
РФ на принимающей иностранной стороне. Если передача будет 
происходить в страну, которая в данную Конвенцию не вхо-
дит, то необходимо дожидаться принятия решения со стороны 
уполномоченного органа. Однако не резоннее ли дожидаться 
решения уполномоченного органа в любом случае?

Помимо вопросов взаимодействия с иностранными организа-
циями в Законе появилось требование об уведомлении о ком-
пьютерных инцидентах, связанных с обработкой персональных 
данных (например, об утечках) через ГосСОПКу (государствен-
ную систему обнаружения, предупреждения и ликвидации 
последствий компьютерных атак), которая была сформирована 
в рамках 187-ФЗ. Причем сроки уведомления довольно жестко 
регламентированы: в течение 24 часов — о произошедшем ин-
циденте и в течение 72 часов — о результатах проведенного рас-
следования. Уполномоченный орган по защите прав субъектов 
персональных данных ведет реестр учета подобных инцидентов, 
а в дальнейшем данная информация передается в федеральный 
орган исполнительной власти, уполномоченный в области обе-
спечения безопасности. 

Кроме того, правки есть в статьях, регулирующих права субъ-
ектов ПДн. Так, в договорах теперь нельзя ограничивать права 
субъектов. Кроме того, предоставление биометрических персо-
нальных данных не может быть обязательным (за исключением 
некоторых случаев, например при осуществлении правосудия).

Взаимодействие с ГосСОПКой — не новость для организаций, 
которые попали под действие Закона № 187-ФЗ, однако выстра-
ивание новых процессов может занять существенное время, 
особенно если в организации в большом объеме осуществляется 
трансграничная передача персональных данных граждан РФ.

ЕБС также затронули изменения
Кроме изменений в ФЗ-152 произошли изменения в регулиро-
вании режима оборота данных в государственных информаци-
онных системах (325-ФЗ). В отличие от неожиданной редакции 
ФЗ-152, о переменах в области биометрии говорили давно.

В частности, заместитель председателя правительства Дми-
трий Чернышенко в конце прошлого года сообщил: «С 30 де-
кабря 2021 года в России заработала государственная единая 
биометрическая система. Это большой шаг на пути достижения 
национальной цели “Цифровая трансформация”, которую перед 
нами поставил президент страны. Новейшие информационные 
технологии безопасности и контроль со стороны государства 
обеспечат надежную защиту персональных данных граждан. 
ЕБС позволит расширить число сервисов и повысит доступность 
услуг для граждан России».

Под доступностью услуг в правительстве понимали возмож-
ность применения ЕБС в статусе государственной информаци-
онной системы (ГИС) для получения банковских услуг, возмож-
ность получения гражданами и бизнесом электронной подписи 
в удостоверяющих центрах с использованием ЕБС и ЕСИА, а так-
же возможность оказания нотариальных услуг с использованием 
инфраструктуры электронного правительства и ЕБС.

Михаил Емельянников, эксперт в об-
ласти ИБ, в своем блоге описывает дальней-
шие шаги правительства РФ в этой сфере: 
«В июне 2022 года правительством приняты 
три новых постановления, касающиеся 
функционирования Единой биометриче-
ской системы. Учитывая новость Банка Рос-
сии о необходимости “полной перезагрузки 
ЕБС в течение двух ближайших лет”, можно 
сделать вывод о крайней важности этой 
программы для государства. И банковские 
услуги, конечно, здесь совсем ни при чем».

А что «при чем»? Изучаем первое, наи-
более значимое Постановление Правитель-
ства № 1066, принятое 15 июня 2022 года 
и определяющее порядок размещения фи-
зическими лицами своих биометрических 
персональных данных в ЕБС.

Минцифры должно обеспечить возмож-
ность применения прошедших в установ-
ленном порядке процедуру оценки соответ-
ствия средств криптографической защиты 
информации при использовании ЕСИА 
и ЕБС и функционирование технического 
решения для проверки действительности 
загранпаспорта с чипом. Ростелекому реко-
мендуется разработать программу и мето-
дику оценки алгоритмов обнаружения атак 
на биометрическое предъявление в соот-
ветствии с требованиями ГОСТ Р 58624.3-
2019 и создать российское программное 
обеспечение (мобильное приложение) для 
обработки биометрии в ЕБС.  Минцифры 
к 30 сентября необходимо утвердить согласо-
ванный с этими же ведомствами системный 
проект решения, обеспечивающего само-
стоятельное размещение физлицами своей 
биометрии в ЕБС, и подключить мобильное 
приложение к ЕСИА и ЕБС.

Подробности детально разобраны Ми-
хаилом Емельянниковым, а мы вернемся 
к 325-ФЗ, обязывающему государственные ор-
ганы размещать в ЕБС биометрические ПДн, 
которые они собрали в рамках своей деятель-
ности. Согласие граждан для этого не требует-
ся. Владельцев ПДн будет необходимо уведом-
лять, что их данные размещены в ЕБС. Кроме 
того, гражданам должна быть предоставлена 
информация о том, что они могут потребовать 
от оператора ЕБС блокирования или уничто-
жения своих биометрических данных. 

Коммерческие организации получат воз-
можность использовать данные из ЕБС для 
идентификации граждан с марта 2023 года. 
В профильном комитете Госдумы пояснили, 
что «ЕБС нуждается в скорейшем наполне-
нии биометрическими образцами, чтобы 
биометрические технологии могли начать 
широко применять». Наверное, ключевые 
слова здесь: «в скорейшем наполнении», 
а «перезагрузка» пока откладывается. Б.О 
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О цифровой трансформации и приоритетных проектах «Б.О» рассказали заместитель 
председателя правления Ак Барс Банка Мераб Гогичаты и директор департамента 
стратегии, инноваций и маркетинга Ак Барс Банка Юлия Строганова

Kazan Digital Week 2022: цифровой 
рубль, облачные технологии 
и изучение клиентского опыта

— Мераб Автандилович, что, на ваш взгляд, сейчас 
наиболее актуально? Какие цифровые направления 
в приоритете? 

Мераб Гогичаты: В Ак Барс Банке процесс масштабной 
цифровизации начался в 2016 году с утверждения пяти-
летней стратегии развития и создания центра иннова-
ций «Ак Барс Цифровые Технологии». Путь цифровой 
трансформации был продолжен в новой пятилетней 
стратегии, принятой в 2022 году.

В 2017-м мы присоединились к Ассоциации ФинТех 
и вместе с другими игроками банковской системы 
страны принимаем активное участие в пилотных про-
ектах. Благодаря четкой и последовательной стратегии 
в этом направлении Ак Барс Банк продолжает сохра-

Уже третий год Ак Барс Банк выступает партнером 
международного форума Kazan Digital Week, 
на котором организует секцию «Экосистема финтех». 
Ежегодно в ней принимают участие руководители 
компаний, IT-стартапы, лидеры инновационных 
и финтех-направлений российских и зарубежных 
организаций, представители госсектора, продакт-
оунеры и разработчики.
В сентябре 2022 года на сессиях «Экосистемы 
финтех» эксперты обсудят цифровой рубль, 
облачные технологии, CX/UX, ESG и другие 
важные вопросы финтех-повестки.

СПРАВКА «Б.О»
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— Зачем банк проводит хакатоны и акселераторы? Как CX-
трансформация и нейроисследования влияют на взаимодействие 
с клиентами?

Юлия Строганова: Мы делаем ставку на современные техно-
логии и одним из цифровых приоритетов выбрали развитие 
мобильного и интернет-банков с точки зрения юзабилити. Топо-
вые позиции в рейтинге интернет-банков и мобильных банков, 
высокие пользовательские оценки банковских приложений для 
бизнеса и физических лиц подтверждают: в этом направлении 
Ак Барс Банк стал одним из лидеров в России. Этот процесс прохо-
дит параллельно с CX-трансформацией — созданием уникального 
клиентского опыта.

Ак Барс Банк вошел в число первых российских кредитных 
учреждений, которые начали собирать биометрические данные 
и регистрировать пользователей в Единой биометрической 
системе. Сегодня мы масштабируем собственную экосистему 
биометрических решений Face2 — это оплата услуг, программы 
лояльности, пропускная система, а также система безопасности 
на рабочих местах. Такую разработку можно назвать шагом в бу-
дущее без бумажных документов и пластиковых банковских карт.

Все описанные выше технологии успешно применяются 
в мидл- и бэк-офисах банка, а также в офисном пространстве 
нового формата «Лучше» — одном из первых в России банков-
ских офисов, в основе которого лежат новейшие биометрические 
технологии. 

На сессии «Исследование клиентского опыта: целеполагание 
и клиентоцентричность», которая состоится 22 сентября, мы 
подробнее поговорим на эту тему и обсудим следующие вопросы: 
• нейроисследования и их применимость в офлайне; 
• актуальные методологические подходы в качественных ис-

следованиях.
Ежегодно банк совместно с центром инноваций «Ак Барс Циф-

ровые Технологии» организует финтех-мероприятия. В рамках 
форума Kazan Digital Week 2022 10 сентября мы проводим всерос-
сийский СХ-хакатон Kazan Digital Legends для IT-специалистов. 
В нем могут принять участие как отдельные специалисты, так 
и команды, состоящие из трех и более человек: исследователя, 
аналитика, дизайнера, разработчика.

Участникам СХ-хакатона предстоит выполнить разнообразные 
задания:
• сформировать предложение по дизайну финансового консуль-

танта в мобильном приложении Ак Барс Банка, который будет 
универсальным помощником в организации бюджета;

• с учетом современных трендов разработать собственную на-
вигацию мобильной версии сайта akbars.ru;

• в рамках сервиса «Карта жителя Республики Татарстан» при-
думать и презентовать свою концепцию мобильного приложе-
ния и продукт, который будет удобен для пользователей.
Особенность хакатона — в том, что в любом из заданий 

участнику потребуется провести клиентские исследования. 50% 
баллов участники получат за качественное исследование, а вто-
рую часть — за прототип дизайна, основанного на результате 
исследований. По итогам суммарного подсчета всех выполненных 

ЦИФРОВИЗАЦИЯ

нять высокие позиции среди российских кре-
дитных организаций в сфере цифровизации 
финансовых услуг. В рейтинге инновационных 
банков, составленном фондом «Сколково», мы 
занимаем четвертое место.

Внутри банка мы прежде всего развиваем 
технологии, которые способны улучшить, уско-
рить и обезопасить обслуживание клиентов.

Процессы разработки финансовых решений 
проходят на базе центра «Ак Барс Цифровые 
Технологии». Мы занимаемся такими направ-
лениями, как цифровой профиль, биометрия, 
видеоаналитика, разработка клиентских серви-
сов, кредитный конвейер, карточные решения, 
открытые API, интеграция с государственными 
услугами, новые платежные системы, облачные 
технологии и др.

— Юлия Сергеевна, расскажите подробнее о 
продуктах и сервисах, которые банк развивает 
в рамках собственной цифровой экосистемы.

Юлия Строганова: С прошлого года Ак Барс 
Банк принимает участие в пилотном проекте 
по тестированию эмиссии цифровой рос-
сийской валюты — цифрового рубля. По его 
итогам будет сформирована дорожная карта 
по внедрению в банке платформы цифрового 
рубля. Этой теме мы посвятили сессию «Циф-
ровой рубль и цифровые финансовые акти-
вы — на пути к экономике токенов», которая 
пройдет 21 сентября 2022 года. Ее участники 
обсудят будущее цифрового рубля, DeFi, биз-
нес-кейсы применения ЦФА, регулирование 
криптовалют в России и другие тренды.  

В этот же день мы планируем провести не 
менее интересную сессию на тему «Новые 
платежные технологии». На ней эксперты 
рассмотрят вопросы, связанные с развитием 
в России мобильных платежных сервисов, пер-
спективами развития электронных кошель-
ков, СБП и QR-кодов. 

С начала апреля 2022 года наши клиенты 
в числе первых стали пользоваться новым 
сервисом СБПэй, работающим на базе Систе-
мы быстрых платежей. Это альтернативное 
решение для тех, кто привык активно исполь-
зовать бесконтактные способы оплаты на мо-
бильных устройствах, такие как Apple Pay 
и Google Pay. Главное отличие СБПэй от дру-
гих систем состоит в том, что в приложении 
не используются реквизиты карты. Клиен-
ты Ак Барс Банка могут оплачивать товары 
и услуги через СБП с помощью встроенного 
в приложение сканера QR-кодов. 

По нашим данным, в 2022 году объем плате-
жей в торговых точках через Систему быстрых 
платежей с помощью СБПэй и дистанционного 
банковского обслуживания по сравнению с пер-
вым полугодием 2021-го вырос в 9 раз. Это еще 
одно подтверждение тенденции цифровизации.

Клиентский опыт — фокус новой стратегии. 
В 2021 году была сформирована CX-лаборатория 
для проведения исследований в области 
оптимизации и создания новых клиентских путей 
в существующих и будущих каналах и продуктах. 
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заданий в сентябре 2022 года лучшие коман-
ды примут участие в DemoDay форума Kazan 
Digital Week. Они будут бороться за главные 
призовые места и памятные подарки. 

— Мераб Автандилович, как гибкая раз-
работка программного обеспечения влияет 
на скорость и качество внедрения новых про-
дуктов и сервисов в кредитной организации? 

Мераб Гогичаты: Когда говорят о цифро-
вой трансформации, имеют в виду прежде 
всего внедрение в процессы разработки ПО 
Agile- и Scrum-подходов. В банке мы начали 
развивать гибкую методологию разработки 
еще в 2017 году. Она быстро прижилась и по-
казала высокую эффективность.

Одно из наших показательных достиже-
ний, ярко демонстрирующее преимущества 
Agile, состоит в том, что в 2018 году банк 
совершил «прыжок Барса» с 25-го на третье 
место в рейтинге российских мобильных бан-
ковских приложений для физических лиц по 
версии Markswebb Rank & Report. Нам до сих 
пор удается удерживать лидерские позиции, 
в том числе в дистанционном банковском 
обслуживании корпоративных клиентов. По 
итогам 2021 года в категории Daily Banking 
для частных клиентов наша кредитная 
организация уступает только Альфа-Банку. 
Конечно, Agile в банке — это не только раз-
витие ДБО, но и многие другие направления 
разработки.

23 сентября пройдет сессия «Enterprise 
Agility: Масштабирование Agile на всю орга-
низацию», где российские эксперты поделят-
ся опытом применения Agile и инструмента-
ми для повышения эффективности бизнеса.

— Юлия Сергеевна, должны ли банки при-
держиваться экологических стандартов?

Юлия Строганова: В последние годы в свя-
зи с повышенным вниманием заинтересо-
ванных сторон на финансовом рынке наблю-
дается значительный рост сегмента зеленых 
услуг. Особое внимание вопросам экологии, 
ответственного инвестирования и устойчиво-
го развития уделяет Центральный банк РФ. 

Запрос на устойчивое раз-
витие приводит к трансформа-
ции всего банковского сектора: 
экологические аспекты не толь-
ко выходят на уровень опера-
ционной деятельности и отчет-
ности банков, но и постепенно 
интегрируются в стратегиче-
ские приоритеты финансовых 
институтов.

Ак Барс Банк одним из 
первых в России начал публи-

ковать отчет о деятельности в области устойчивого развития, 
а в 2021 году стал лауреатом конкурса годовых отчетов рейтин-
гового агентства RAEX («РАЭКС-Аналитика») в специальной 
номинации «Лучший отчет в области устойчивого развития 
в финансовом секторе».

В этом же году дебетовая карта Teddy Food стала лауреатом пре-
мии «Лучшие ESG-проекты России» в номинации «Устойчивые го-
рода и населенные пункты». Это первый подобный финансовый 
продукт в стране. Он позволяет помогать животным из приютов, 
совершая повседневные покупки. Владелец карты может распре-
делить накопленный кэшбэк в пользу понравившихся питомцев 
на сайте teddyfood.com.

В 2021 году рейтинговое агентство «Эксперт РА» присвоило 
рейтинг ESG Ак Барс Банку на уровне ESG-III, что означает высо-
кий уровень соблюдения интересов в области устойчивого раз-
вития при принятии ключевых решений. Прогноз по рейтингу 
стабильный.

В 2022 году агентство НКР тоже провело рейтинговую оценку 
и присвоило банку ESG-рейтинг на уровне ESG-III. Банк вносит 
вклад в социальную сферу, оказывая масштабную благотвори-
тельную поддержку большому числу людей и организаций. 
Адресная помощь направлена на наименее защищенные катего-
рии граждан. К примеру, в период пандемии коронавируса банк 
оказал помощь бизнесу, пожилым людям, поддержал работников 
медицинских и социальных служб в рамках проекта «Помощь 
рядом».

Реализуя комплексные мероприятия в сфере устойчивого раз-
вития, в том числе по экологическим аспектам, Ак Барс Банк при-
нимает во внимание рекомендации международных стандартов: 
Политики обеспечения экологической и социальной устойчиво-
сти (IFC World Bank Group) и ISO 26000.

Эту тему мы подробно обсудим 22 сентября на сессии «Новая 
реальность в ESG: влияние на бизнес и регуляторику».

— Какие спикеры и партнеры примут участие в секции «Экоси-
стема финтех»? 

Юлия Строганова: По традиции на мероприятии выступят 
ведущие российские и зарубежные специалисты в сфере финансо-
вых технологий, руководители подразделений банков, основатели 
IT-стартапов, представители регулирующих органов, министерств 

и ведомств. 
В работе планируют принять участие наши посто-

янные спикеры: представители блокчейн-платформ, 
направления информационной безопасности, фирм, 
предоставляющих аудиторские, налоговые и консульта-
ционные услуги, а также крупнейшие в России компа-
нии по изучению клиентского опыта.

Они поделятся своими наработками и практиче-
скими кейсами. Финтех-эксперты обсудят, как техно-
логии меняют мир финансов и что ждет потребите-
лей в будущем. Б.О

Ссылка
для регистрации

на СХ-хакатон Kazan 
Digital Legends

Ак Барс Банк всецело поддерживает принципы 
ESG с акцентом на развитие устойчивой 
бизнес-модели в долгосрочной перспективе 
и обеспечение высококлассного клиентского 
сервиса. Наши усилия направлены на соответствие 
ожиданиям клиентов.
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На состоявшемся в Сочи в начале июля 2022 года 
Инфофоруме Вадим Уваров, директор департамента ИБ 
Банка России, рассказал о нововведениях и инициативах 
регулятора по обеспечению информационной безопасности 
финансовых организаций в новых реалиях

П

Полоса препятствий 
для мошенника

о словам Вадима Уварова, 
проблема кибермошен-
ничества по-прежнему 
является острой, социально 
значимой. 

В 2021 году наблюдался 
рост хищений в денежном 
выражении практически 
на 39%, в количествен-

ном — на 34%. Основными инструментами 
злоумышленников были методы социальной 
инженерии. Несмотря на снижение доли 
таких операций, они наносят наибольший 
ущерб гражданам из-за значительной суммы 
похищенного. В инструментарии злоумыш-
ленников лидером является телефонное 
мошенничество — около 80% общего 
пула атак. Следующим по популярно-
сти каналом атаки стали интернет-ре-
сурсы, на которые граждане заходят самостоя-
тельно — это фишинговые сайты, различные 
рекламные баннеры, социальные сети.

Доля возврата похищенных средств 
в 2021 году снизилась практически до 7%. 
В первом квартале 2022 года сохранилась 
тенденция к росту хищений и снижению 
доли возвратов (до 6,2%). Банк России активно 
противодействует злоумышленникам и ис-
пользует основной свой инструмент — Центр 
мониторинга и реагирования на компью-
терные атаки в кредитно-финансовой сфере 
(ФинЦЕРТ), который на постоянной основе 
выявляет используемые в мошеннических 
целях телефонные номера, фишинговые сай-
ты и направляет их в адрес уполномоченных 
организаций для блокировки. За 2021 год на 
блокировку направлена информация более 
чем по 179 тыс. телефонных номеров. Это 
выше аналогичного показателя 2020 года 
в семь раз. По предварительным данным Бан-

Текст
АЛЕКСАНДР САДЧИКОВ,
ОБОЗРЕВАТЕЛЬ «Б.О»

ка России, в первом полугодии 2022 года инициирована блокиров-
ка более 190 тыс. мошеннических номеров. Показатель за первое 
полугодие 2022 года уже превышает итоговые показатели 2021-го. 

Фишинговые сайты в 2021 году и первом квартале 2022-го зло-
умышленники чаще всего маскировали под сайты действующих 
кредитно-финансовых организаций. Кроме того, они активно 
использовали сайты с информацией о возможности получения 
компенсационных выплат от государства или о возможности 
заработать за прохождение опроса или теста. Для противодей-
ствия интернет-мошенникам ЦБ работает в двух направлениях: 
с регистраторами доменных имен и с генеральной прокуратурой. 
За 2021 год в адрес регистраторов доменных имен направлена ин-
формация о более чем 6200 сайтах для снятия с делегирования. 
Совместно с генеральной прокуратурой за период с 2020 года по 
1 июля 2022-го направлено на блокировку 7 тыс. ресурсов. 

В мае 2022 года на сайте Банка России создан раздел по проти-
водействию мошенническим практикам, где в доступной форме 
описаны популярные и актуальные мошеннические схемы. ЦБ 
совместно с коллегами из заинтересованных ведомств и федераль-
ных органов исполнительной власти разрабатывает инициативы 
по противодействию злоумышленникам.

Этот текст 
на сайте 

bosfera.ru
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Прежде всего инициативы касаются изменения Закона о наци-
ональной платежной системе. Если банк — отправитель платежа 
получил от ЦБ информацию из базы о случаях и попытках перево-
да денежных средств без согласия клиента, но не учел это в своих 
бизнес-процессах и совершил перевод на такой счет, то он будет, 
безусловно, обязан вернуть клиенту все похищенные средства. Это 
стимул для банков совершенствовать антифрод-процедуры.

Также ЦБ предлагает предусмотреть период охлаждения, то 
есть банк не будет переводить в течение двух рабочих дней день-
ги по явно мошенническим операциям. 

Еще одним действенным механизмом является отключение 
каналов дистанционного обслуживания в отношении мошенни-

ков. Важно не допустить быстрого вывода 
денег или их перевода на другие счета, в том 
числе в разных банках. Мера будет при-
меняться в отношении сомнительных лиц, 
информация о которых есть в ФинЦЕРТ. 

С 1 октября 2022 года клиенты банков 
смогут самостоятельно ограничивать онлайн-
операции, например устанавливать запрет на 
переводы или выдачу онлайн-кредитов. Так-
же можно будет устанавливать максимальную 
сумму операции или лимит на определенное 
время, например на сутки или на месяц. 
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Мошеннические интернет-ресурсы
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Банки будут обязаны бесплатно предоставить 
такую возможность всем клиентам. Если 
у гражданина есть счета в нескольких банках, 
то написать заявление необходимо будет в каж-
дом. При этом отменить запрет или изменить 
параметры онлайн-операции можно будет 
в удобное для граждан время. Кроме того, бан-
ки будут обязаны проводить идентификацию 
всех устройств, которые клиенты используют 
для онлайн-операций. Банкам также придется 
подтверждать телефонные номера и адреса 
электронной почты своих клиентов.

Что касается инициативы по информацион-
ному обмену с МВД, которая готовится к рас-
смотрению в рамках заседания правительства, 
в Банке России считают важным поддержать 
меры, направленные на повышение скорости 
и эффективности расследования уголовных дел 
по эпизодам мошенничества указанного типа. 
Правоохранительные органы тратят много вре-
мени на получение в кредитных организациях 
информации о счетах, через которые выводили 
похищаемые средства. В целях решения этой 
задачи разработаны предложения по органи-
зации на базе ФинЦЕРТ Банка России единого 
окна по оперативному (фактически в онлайн-
режиме) взаимодействию с МВД. Предусма-
тривается включение МВД России в перечень 
участников информационного обмена с ЦБ 
для получения (с соблюдением требований 
законодательства о банковской тайне) содер-
жащейся в базе данных информации о случаях 
и попытках осуществления переводов денеж-
ных средств без согласия клиентов по возбуж-
денным уголовным делам или по материалам 
органов дознания. 

С начала 2022 года банки ощутили на себе 
кратное увеличение хакерских атак. По данным 
Банка России, суммарное их количество в фев-
рале 2022 года увеличилось в 20 раз относи-
тельно февраля 2021-го. Пик атак пришелся на 
март — более 370. В апреле 2022 года актив-
ность злоумышленников в совершении DDoS-
атак относительно марта снизилась в четыре 
раза. В мае опять был зафиксирован рост числа 
атак, направленных прежде всего на нарушение 
доступности информационных ресурсов банков. 
В июне наблюдался незначительный спад актив-
ности хакеров. 

Исходя из анализа складывающейся об-
становки и выявления новых фактов угрозы 
планируется развивать и внедрять меры по 
совершенствованию защиты финансовой си-
стемы. В частности, помогут киберучения, ко-
торые проводятся с 2020 года. Для организации 
учений готовится уникальный сценарий реали-
зации компьютерных атак с учетом специфи-
ки бизнес-процессов каждого из участников 
мероприятия. Киберучения призваны в первую 
очередь помочь организациям оценить потен-
циал киберустойчивости к угрозам ИБ. Б.О 

Инициативы
Новый порядок возврата похищенных

денежных средств

Внедрение «периода охлаждения»

Отключение каналов ДБО дроппам

Обмен информацией с МВД России

самоограничение онлайн-операций

Киберучения финансовых объединений

практический
опыт

реализованных
атак

результаты
анализа
оценки

потенциальных
угроз 

сценарий
киберучений

вероятность 
реализации

сценария

Организация эшелонированной
системы защиты информации

Возможность своевременно выявить
и классифицировать события ИБ 

Обеспечение своевременной
осведомленности персонала и иных служб

Запрет/ограничения на онлайн-операции

Установка максимальной суммы онлайн-операций

с 1 октября 2022 г. бесплатно всем клиентам банков

Установка лимита на определенное время 
(например, на сутки или месяц)

“

“
Cамоограничение онлайн-операций

Если у гражданина
есть счета в нескольких

банках, то написать
заявление необходимо

в каждом из них 

Отменить запрет
или изменить параметры
онлайн-операций можно

будет в любое время
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ПЛАТФОРМЫ

Инициативы Банка России по борьбе с мошенниками, в частности 
по борьбе с социальной инженерией злоумышленников, отключению 
каналов ДБО дропперам, идентификации устройств, используемых 
для онлайн-операций, прокомментировали «Б.О» эксперты отрасли

Капкан 
для социального 
инженера

Текст
АЛЕКСАНДР САДЧИКОВ,
ОБОЗРЕВАТЕЛЬ «Б.О»
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ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ

Мошенники располагают большой, 
весьма точной и регулярно попол-
няемой базой данных на клиентов 
банков. Следует исходить из того, 
что эта информация будет у мошен-
ников всегда. Наиболее распростра-

ненный способ звонков мошенников жертве — подмена 
номера. При этом все равно —внутренний звонок или между-
народный. Это мешает идентифицировать настоящий номер 
мошенника и соответственно заблокировать его еще на уров-
не оператора связи. Если удастся решить эту задачу, борьба 
с телефонным мошенничеством на порядок облегчится. 

Об остальных мерах Банк России уже сказал. Например, 
предлагается изменить порядок возврата похищенных денеж-
ных средств, ввести период «охлаждения» и механизм отклю-
чения ДБО дропам, наладить обмен с МВД, ввести механизм 
самоограничения онлайн-операций.

На мой взгляд, нужно работать над образованием населе-
ния, причем учить его не компьютерной грамотности, как 
это сейчас планируется (это бессмысленно), а трем вещам:
• быстрому распознаванию мошенника в субъекте, звоня-

щем из «технического отдела Сбербанка», «полиции», 
«МВД» или «прокуратуры»;

• последующему категорическому отказу от общения;
• контрольному звонку в банк или проверке работы личного 

приложения «Онлайн банк».

Банк России борется с социальной инженерией при помощи отправления информации 
для блокировок телефонных номеров и фишинговых сайтов. Какие, на ваш взгляд, 

дополнительные технические и иные меры мог бы ЦБ взять на вооружение?

Я не верю в способность 
любого регулятора бороть-
ся с мошенничеством. 
Слишком много бюрокра-
тии, которая отсутствует 
у киберпреступников. Кро-
ме того, все упомянутые 

попытки не входят в сферу компетенции Банка Рос-
сии, в отличие от Минцифры или Роскомнадзора, 
которые ближе к теме «цифры» и могут влиять на 
операторов связи и интернет-провайдеров быстрее 
и эффективнее. Но и они тоже являются бюрокра-
тическими машинами со всеми их недостатками. 
Гораздо эффективнее, хотя и дольше, проводить 
комплекс мероприятий, начинающийся с повыше-
ния осведомленности граждан, регулярно обновляя 
их знания о методах мошенников, а также вклю-
чающий технические меры защиты от подмены 
номера (насколько это возможно).

Противодействие социальной инжене-
рии требует сознательного участия всех 
сторон этого процесса: государство, 
финансовые организации, пользова-
тели финансовых услуг. Но, по моему 
мнению, в этой цепочке появляется 
еще один участник — оператор связи. 

Недавно мы с коллегой, тоже тесно связанным с финансовой 
сферой, обсуждали тему социальной инженерии. Родилась идея: 
учитывая, что в колл-центрах нечасто меняется состав опера-
торов, которые звонят гражданам, почему бы не попробовать 
инструмент записи голосов? Понятно, что это потребует опреде-
ленных ресурсов, но оборудование по «закону Яровой» уже ча-
стично есть. Записывать голоса избирательно, по подтвержден-
ным номерам мошенничества. Собрав базу, можно будет уже на 
стадии оператора связи (можно использовать ИИ и нейросети) 
помечать звонки. Такая инициатива помечать подозрительные 
звонки уже прорабатывалась ЦБ и озвучивалась в рамках меро-
приятий по линии операторов связи. Очень помогло бы в этом 
вопросе участие Минцифры. Исключить при таких мероприяти-
ях мошеннические звонки совсем нельзя, но сократить еще на 
стадии оператора можно.

Социальная инженерия — это 
бич сегодняшнего дня. Контак-
ту злоумышленников со своей 
жертвой можно препятствовать 
разными способами, но пре-

ступники изобретательны. Коль скоро мошеннику удается 
преодолеть технологические заслоны, жертва в непосред-
ственном контакте всякий раз ему демонстрирует, что 
является самым слабым звеном. Уверен, основные усилия 
нужно по-прежнему направлять на профилактику и разъ-
яснения. Потому что до сих пор, что бы мы ни говорили 
(«Бросайте трубку», «Не отвечайте на звонки — никто из 
службы безопасности банков не звонит»), все равно есть 
определенный контингент клиентов банков, очень силь-
но подверженных влиянию злоумышленников, которые 
действуют, как гипнотизеры, по крайней мере как тонкие 
психологи, и, увы, просветительские меры оказываются 
бессильными. Но все равно: нужно разъяснять, показы-
вать и не сбавлять темпа в этом направлении. Это основ-
ное в противодействии социальной инженерии сегодня. 

Упомяну в этой связи и финансовый патронаж (попе-
чительство) — когда клиент, находящийся в зоне риска, 
подает заявление о необходимости согласования всех 
транзакций с определенным попечителем, сегодня это 
действенное средство для многих. Что же касается «засве-
ченных» номеров, ЦБ делал попытки их собирать вместе 
с Роскомнадзором, но без особого успеха.

Андрей Курило, советник 
вице-президента ФБК по 
информационной безопасности

Тимур Аитов, член Совета 
ТПП РФ по финансово-
промышленной 
и инвестиционной политике

Алексей Лукацкий, 
бизнес-консультант 
по безопасности

Артем Калашников, независимый 
эксперт (экс-начальник ФинЦЕРТ 
Банка России)
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По нашему мнению, для 
эффективного сниже-
ния числа успешных 
атак по телефону необ-
ходимо не блокировать 
отдельные номера (по-

скольку злоумышленники постоянно меняют 
их), а ввести так называемые белые списки 
номеров и провайдеров (когда звонки смогут 
осуществлять только авторизованные организа-
ции и абоненты). Конечно, это серьезный шаг 
и ограничительная мера, поэтому ЦБ не сможет 
самостоятельно решить вопрос. Здесь нужна 
всесторонняя поддержка властей. И не факт, что 
пользователи не будут против. Тем не менее 
в условиях, когда граждане и сотрудники ор-
ганизаций не реагируют на информационные 
оповещения и обучающий контент по противо-
действию телефонным мошенникам, этот вари-
ант представляется единственно эффективным. 

Следует отметить, что, по нашим данным 
(из обращений пострадавших в RTM Group), 
на долю телефонного мошенничества прихо-
дится более 75% хищений в банковском секторе 
за последние несколько месяцев. Поэтому дан-
ное направление должно быть приоритетным 
в борьбе со злоумышленниками. Первый шаг 
был сделан несколько лет назад, когда сим-
карты начали продавать только по паспортам. 
Хотя мера была направлена против терроризма, 
но по банковским мошенникам ударила более 
чем серьезно.

Сегодня популярны 
решения, направлен-
ные на идентифика-
цию пользователя, его 
устройств и выявление 

«аномальных» действий при совершении фи-
нансовых операций. Например, современные 
системы антифрода позволяют определять такие 
параметры устройства, как «наличие активного 
звонка» (выполнение операции «под давлени-
ем») или «наличие сессии удаленного управле-
ния» в момент выполнения операции.

Если при этом система антифрода является 
кросс-канальной, то можно отследить цепочку 
мошеннических действий в разных каналах 
обслуживания: и в мобильном банке, и в ДБО, 
и в платежных терминалах.

ПЛАТФОРМЫ

Если говорить о мерах, которые мо-
жет сейчас предпринять Банк России 
для борьбы с социальной инженери-
ей, необходимо упомянуть о предло-
женных в качестве законодательной 
инициативы Комитетом по финан-
совому рынку Государственной думы 

изменениях в 161-ФЗ «О национальной платежной системе». 
В документе, в частности, предлагается возвращать денеж-
ные средства клиенту — физическому лицу в полном объ-
еме, если банк, осуществляющий перевод, получил от Банка 
России информацию, содержащуюся в базе данных о случаях 
и попытках осуществления переводов денежных средств без 
согласия клиентов. В этом случае перевод будет считаться ис-
полненным в нарушение требований по противодействию 
переводам денежных средств без согласия клиента и должен 
быть возвращен.

Кроме того, поправки в 161-ФЗ предусматривают ответ-
ственность не только банка-отправителя, но и банка-полу-
чателя, который должен осуществлять проверку операций 
на признаки мошенничества, сверяясь с упомянутой выше 
базой данных переводов без согласия клиентов, которую 
ведет Банк России. 

Также в качестве меры противодействия социальной 
инженерии предлагается разрешить банкам не принимать 
к исполнению распоряжения по мошенническим (на основа-
нии данных из базы) операциям в течение двух дней, несмо-
тря на согласие клиента. Обычно в течение этого времени 
клиент осознает, что был обманут, и отзывает платеж.

К сожалению, применение технических мер по борьбе 
с социнженерией дает незначительный эффект. На государ-
ственном уровне необходимо осуществлять образовательные 
программы для подрастающего поколения, вести инфор-
мационную работу в области кибербезопасности с людьми 
среднего и старшего возраста, используя понятный язык 
и простые каналы информирования. Защиту персональных 
данных нужно поднимать на уровень значимой ценности 
для общества. Это длительная и планомерная работа.

Помимо блокировки телефонных 
номеров и фишинговых сайтов я бы 
рекомендовал большее внимание 
уделить контролю утечки конфиден-
циальных данных как из кредитных, 
так и из сторонних организаций. 

Именно эта информация о потенциальных жертвах позволя-
ет мошенникам успешно обманывать людей. Сведения, ко-
торыми располагают злоумышленники, вызывают высокий 
уровень доверия к их сообщениям, и поэтому жертвы вы-
дают нужную информацию или совершают опрометчивые 
действия. Необходимо активно бороться с первоисточником 
проблем — утечками через сотрудников организаций. 

Федор Музалевский, 
директор технического 
департамента 
RTM Group

Сергей Парфенов, 
технический 
директор «Фаззи 
Лоджик Лабс»

Владимир Ульянов, 
руководитель аналитического 
центра компании Zecurion

Анастасия Харыбина, 
председатель Ассоциации АБИСС
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Банк России в своих инициативах по борьбе с мошенничеством упоминает 
об отключении каналов ДБО дропперам. Как это возможно с технической 
и юридической точек зрения? Какие существуют мнения о недопущении 

снятия дропперами денег из банкоматов и т.д.?

Если речь идет 
о дропперах, которые 
используют зареги-
стрированные на них 
каналы ДБО, то от-
ключить их несложно 

в рамках действующих нормативных актов 
Банка России. Например, можно заблокиро-
вать IP-адрес или просто заблокировать доступ 
определенной учетной записи. Вопрос только 
в том, как оперативно выявлять дропперов 
и сообщать о них всем кредитным органи-
зациям, которые должны будут оперативно 
внедрять полученные данные в свои системы 
борьбы с мошенничеством. Для этого нужно 
работать с отраслью, с банками, выстраивая 
доверительные отношения, чего сейчас не на-
блюдается — Банк России превратился больше 
в надзирательно-карательный орган.

Если рассмотреть другую сторону 
этого процесса — атакующих и дроп-
перов, то тут нет 100%-ной гаран-
тии эффективности. Отключить 
обслуживание дропперу технически 
и юридически несложно — это 

такой же клиент финансовой организации. Часть дроппе-
ров легко распознать, и за долгое время совместной работы 
регулятора и финансовых организаций этому научились. Но 
среди мошенников тоже есть неглупые люди. Счета открыты 
давно, операционная деятельность по ним ведется, обороты 
есть. Так просто их не распознать. Но при возникновении 
подозрения организация имеет право применить ряд мер 
(они сейчас и законодательно прописаны), которые если не 
исключат, то уже точно усложнят работу таким товарищам. 
Я лично в последнее время сталкиваюсь с очень толковыми 
«операторами», которые владеют и терминологией, и знани-
ем технологий. Но в беседе все равно есть огрехи, и по ним 
можно распознать мошенников.

ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ

Алексей Лукацкий, 
бизнес-консультант 
по безопасности

Артем Калашников, независимый 
эксперт (экс-начальник ФинЦЕРТ 
Банка России)
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Любое действие вы-
зывает противодействие 
с точки зрения извест-
ных законов физики. 
В данном случае можно 
будет ожидать появле-

ния новых мошеннических схем в альтернатив-
ных каналах банковского обслуживания.

Отключение кана-
лов ДБО дроперам на 
практике предполагает, 
что будут блокировать-
ся операции (через 
интернет-банк или бан-

коматы), которые выглядят подозрительными 
(из-за особенности самих действий — напри-
мер, поступление одинаковых сумм с одного 
счета или крупных сумм с разных счетов, или 
если сведения о лицах, которые их производят, 
содержатся в базе данных о переводах денеж-
ных средств без согласия клиентов). Для под-
тверждения таких операций клиенты должны 
будут являться в отделение банка. Эта мера 
выглядит вполне логичной, поскольку важным 
фактором при хищениях является время. Если 
дроппер не сможет быстро снять деньги, то 
их, скорее всего, не получится снять в принци-
пе. Нередко бывает, что карты оформлены на 
одних лиц, а снимают другие, и, даже если сни-
мают владельцы, то явка в банк при массовом 
хищении (когда используется много карт и сче-
тов) займет минимум несколько дней. Плюс ко 
всему для жуликов физическая явка в банк — 
это большой риск, так как они не смогут потом 
в ходе возможного расследования утверждать, 
что карта была потеряна, например. И тогда им 
грозит совсем другая ответственность. 

Ничего особо нового в этом решении нет, по-
скольку банки и так блокируют операции ДБО 
при любых подозрениях, не только в хищении. 
Однако требование лично явиться в банк для 
разблокировки может ударить по россиянам, 
временно или постоянно проживающим за 
рубежом. Ведь нередко под подозрительные 
операции попадает отправка подряд одинако-
вых сумм, которую вполне может совершить 
обычный клиент. Как действовать в случае, 
если счет заблокируют и потребуют явиться 
в отделение банка невинным людям, находя-
щимся вне страны, пока непонятно.

Тимур Аитов, член Совета ТПП РФ 
по финансово-промышленной 
и инвестиционной политике

Федор Музалевский, 
директор технического 
департамента RTM Group

Сергей Парфенов, 
технический директор 
«Фаззи Лоджик Лабс»

Отключить канал клиента техниче-
ски легко, но с юридической точки 
зрения возникает масса вопросов: кто 
признал клиента дроппером, какие 
признаки учитывать при этом? Хотя 
банковские специалисты ИБ легко 

распознают «спящих» клиентов, внезапно начинающих 
скачивать огромные суммы денег со своих счетов, могут по-
пасть под блокировки, понести ощутимый ущерб и честные 
клиенты — и здесь, конечно, возможны разные варианты раз-
вития событий, особенно если ущерб оказался значительным. 
Например, клиент при этом потерял какую-то важную сделку. 
В целом, процедура блокировки дропперов не кажется мне 
достаточно простой и очевидной, она требует обсуждения. 
Если дроппером было ошибочно признано невиновное лицо, 
кто и как будет ему возмещать ущерб? Таких вопросов много. 

Андрей Курило, советник 
вице-президента ФБК 
по информационной безопасности

Этот вопрос носит прежде всего пра-
вовой характер. Чтобы применять 
к дропперу какие-либо меры право-
вого характера, следует, как говорят 
специалисты в области уголовного 
права, «криминализировать» это 

деяние, то есть признать дропперство правонарушением, 
а то и преступлением.

Тогда становится возможным отключать ДБО таким ли-
цам и блокировать карточные счета, которые зафиксирова-
ны как дропперские. Насколько известно, этот вопрос сейчас 
прорабатывается по инициативе МВД. 
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В рамках инициативы ЦБ по самоограничению онлайн-операций клиентами 
предполагается идентификация всех устройств, используемых для онлайн-операций. 
Что, по вашему мнению, скрывается за этим заявлением? Где и как будет храниться 

информация и как будет защищена?

ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ

Электронный слепок 
устройства — неде-
шевое удовольствие, 
и не все органи-

зации могут себе это позволить. Но ин-
струмент тоже эффектный. Вообще, если 
все грамотно собрать в комплексе (а в ЦБ 
эти наработки есть) и привлечь несколько 
продвинутых в этом вопросе компаний 
и ФОИВ, все получится очень эффективно.

Нас вовлекают в непростой процесс вы-
страивания технологии противодействия. 
Ибо мошенники действуют методами, 
основанными на психологии человеческих 
страстей, а мы вынуждены противостоять 
целой системой технических и технологи-
ческих эффективных мер. Это постоянный 
вызов для нас всех.

Артем Калашников, 
независимый 
эксперт (экс-
начальник ФинЦЕРТ 
Банка России)

Любое устройство может быть профили-
ровано, то есть могут быть определены 
его параметры, которые затем могут быть 
добавлены в карточку клиента, и любые 
отклонения от них могут рассматриваться 
как аномалии с последующей реакцией 
банка. Можно сделать это прозрачно для 

клиента, и сейчас уже такие требования есть в нормативных 
актах Банка России. Каких-либо подводных камней тут не предви-
дится, если сделать все правильно. Клиенты финансовых органи-
заций этого просто не заметят, но при смене устройства, с которо-
го осуществляется доступ к личному кабинету в ДБО, может быть 
запущена дополнительная процедура проверки подлинности, 
чтобы убедиться, что речь идет не о мошенничестве.

Алексей Лукацкий, бизнес-консультант 
по безопасности
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Как раз на этой неделе закан-
чивается голосование в Тех-
ническом комитете № 122 — 
«Безопасность финансовых 
(банковских) операций» (ПК1) 
по проекту Стандарта Банка 

России по обеспечению безопасности финансовых 
сервисов при помощи технологии цифровых отпечат-
ков устройств. Новый стандарт призван снизить риски 
ИБ, возникающие при дистанционном предоставлении 
финансовых услуг пользователям. Стандарт описывает 
методы формирования и обработки цифровых отпечат-
ков устройств, рекомендации по их хранению и при-
менению. У экспертов финансового рынка и сферы ИБ 
еще есть немного времени, чтобы внести свои предло-
жения по улучшению документа.

Эксперты Ассоциации АБИСС со своей стороны под-
готовили ряд улучшений в проект Стандарта о цифро-
вых отпечатках. В частности, нам видится, что было 
бы полезно включить в документ описание процессов 
модификации и удаления цифровых отпечатков на 
случай, если, к примеру, клиент меняет комплектую-
щие устройства или отпечаток по какой-то причине 
становится нелегитимным. Кроме того, мы рекомен-
дуем включить в стандарт требования к параметрам 
программных продуктов, которые будут использовать 
участники финансового рынка в процессе сбора и хра-
нения цифровых отпечатков, и разъяснить, понадобит-
ся ли поставщикам такого ПО вновь проходить аудит 
по ОУД4 (Оценочный уровень доверия).

Анастасия Харыбина, 
председатель 
Ассоциации АБИСС

Речь идет о том, чтобы «узна-
вать» устройства пользователей, 
например личный смартфон 
или домашний компьютер. 
Инициативу можно расценить 
двояко. В некоторых случаях это 

может быть полезно, ведь многие люди действительно 
часто используют одни и те же устройства для соверше-
ния операций ДБО. С другой стороны, клиенты могут 
целенаправленно использовать инструменты безопас-
ности, которые затрудняют идентификацию устройств. 
Главное, чтобы инициатива была опциональной, а кли-
енты банка могли сами выбрать подходящий им про-
филь безопасности, в идеале — настраивать его. Иденти-
фикация устройства может быть дополнительным, но не 
основным фактором безопасности. Пользователь должен 
иметь возможность выбирать те факторы, которые ему 
подходят. Пароли, идентификаторы, одноразовые коды, 
ограничения — это должен быть осознанный выбор 
человека, а не жесткий единый для всех регламент, кото-
рый и злоумышленникам легче будет обойти.

Владимир Ульянов, 
руководитель аналитического 
центра компании Zecurion

Полагаю, что это правильная 
мера. Процедура самоограниче-
ния операций подводит клиента 
к необходимости заблаговремен-
но осмыслить свои действия, 

в том числе и с учетом возможных мошеннических атак 
с использованием механизмов социальной инженерии. 
Это может его защитить при непосредственной атаке, 
когда человек находится под психологическим давлени-
ем искушенного и циничного жулика.

Что касается идентификации всех устройств, с ко-
торых совершаются онлайн-операции, то это, на мой 
взгляд, эффективная мера, направленная на борьбу 
с технологией подмены сим-карт мошенниками. 
Самый удобный вариант — регистрация устройства по 
MAC-адресу, который остается неизменяемым и широ-
ко используется в настоящее время. Этот учет несколь-
ко усложнит жизнь хозяина гаджета при смене теле-
фона и замене сим-карты, но безопасность денежных 
средств стоит того. Думаю, что рядовые пользователи 
эту понятную меру быстро поймут и оценят. 

О хранении этих данных беспокоиться не стоит. Ана-
логичные технологии безопасного хранения паролей 
и пинов давно отработаны. Никто не хранит их в откры-
том виде, хранят их хеши, например. Но некоторая дора-
ботка самих онлайн-приложений, видимо, потребуется.  

Андрей Курило, советник 
вице-президента ФБК 
по информационной 
безопасности
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С одной стороны, детальную 
идентификацию устройств 
клиента следует приветствовать, 
потому что она затруднит жизнь 
злоумышленников, позволит чет-

че определять подозрительные транзакции. Но в число 
подозрительных могут попасть и обычные транзакции 
честных клиентов, например, когда кто-то использует мо-
бильный телефон коллеги, чтобы оплатить проход в ме-
тро. Тут же его счет может быть заблокирован, а клиенту, 
утрирую, придется пояснять, на каком основании и с кем 
он находился в этот момент. Так что надо просмотреть 
все то, что связано с «вмешательством в личную жизнь». 
Наверное, правильно, если идентификация устройств бу-
дет производиться по просьбе клиента как опция. И если 
уже не заниматься «заплатками», а говорить об иден-
тификации системно, я бы подумал о создании единой 
национальной инфраструктуры (платформы) защищен-
ных коммуникаций с самой надежной идентификацией 
всех ее участников. Проблема будет полностью закрыта. 
Как именно это сделать — отдельный вопрос. 

P.S. Возможно, создать национальную социальную сеть 
(НСС) со строгой регистрацией корпоративных и иных 
участников и всех их представителей. 

Тимур Аитов, член Совета 
ТПП РФ по финансово-
промышленной 
и инвестиционной политике
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ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ

Некоторым людям, не яв-
ляющимся специалистами 
в этом вопросе, поначалу 
может показаться, что это 
какая-то атака на приват-
ность их данных, но на са-

мом деле дополнительных рисков для клиентов 
банков подобная инициатива не несет — наобо-
рот, она может помочь защитить их операции 
с технической и юридической точек зрения. 

Банки и так обязаны идентифицировать клиен-
та при совершении банковских операций, что тре-
бует хранения его персональных данных, а иденти-
фикация пользовательского устройства — это всего 
лишь еще один технический способ подтвержде-
ния, что операция выполняется именно клиентом, 
а не злоумышленником от имени клиента. 

Более того, этот механизм де-факто уже давно 
используется на многих интернет-ресурсах и в мо-
бильных приложениях, в том числе в системах 
ДБО, для защиты данных пользователей, предот-
вращения онлайн-мошенничества, блокирования 
вредоносных ботов и расследования инцидентов. 
И так называемая привязка устройства является 
одним из общепринятых подходов для защи-
ты онлайн-сервисов во всем мире. Устройство 
часто «привязывают» путем отправки СМС или 
push-уведомлений, а также получая «отпечаток» 
(fingerprint) устройства, который формируется 
на основе технических данных о нем (включая 
криптографические возможности устройства).  

Пользователи постоянно сталкиваются с ра-
ботой систем защиты на основе идентификации 
устройств при выполнении аутентификации 
в личных кабинетах, социальных сетях, системах 
электронной почты, на портале госуслуг и т.п. 

Законодательное закрепление этой полезной 
практики, с одной стороны, обеспечит ее выпол-
нение всеми кредитно-финансовыми организа-
циями без исключения, а с другой — переведет 
понятия пользовательского устройства и опера-
ций, совершаемых с использованием устройства, 
в юридическую плоскость. Это, например, позво-
лит клиентам разрешать определенные действия 
в ДБО только с определенных устройств, для чего 
в соответствии с идеей самоограничения он-
лайн-операций может потребоваться заявление 
и визит в офис банка. В то же время безопасное 
хранение и использование данных о пользо-
вательских устройствах, как и любых других 
персональных данных, регулируется законода-
тельством и должно обеспечиваться соответству-
ющими техническими и организационными 
мерами, а сам механизм идентификации клиент-
ских устройств должен быть корректно реали-
зован в банковском приложении — не должен 
иметь уязвимостей, которые может использовать 
злоумышленник для обхода мер защиты. 

Вячеслав Железняков, 
директор по развитию 
бизнеса SolidLab

На наш взгляд, здесь информацию 
об устройствах нужно рассматривать 
в контексте конкретной области их 
применения. То есть необходимо 
четко ограничивать состав данных, 
цель обработки и сроки. Это позволит 

говорить о том, как эта информация должна защищаться. «По-
страдавшая» сторона — граждане, которые могут оказаться 
своеобразными «заложниками» в случае утечки таких данных 
у организаций, которые эти данные хранят и используют.

Сергей Парфенов, 
технический директор 
«Фаззи Лоджик Лабс»

Самоограничение онлайн-операций 
напрямую не связано с идентифика-
цией устройств клиента. Это разные 
нормативы. Причем идентификация 
уже обязательна (изменения к 683-П 
опубликованы в июне). Трудности 

при идентификации коснутся в первую очередь устройств 
Apple — айфоны не позволяют приложению получить 
идентификатор устройства для соблюдения конфиденциаль-
ности владельца (и потенциального злоумышленника тоже). 
Хранить же данные по идентификаторам предполагается на 
серверах банков, передавая при этом в ЦБ сведения об устрой-
ствах, с которых были совершены хищения или их попытки.

Самоограничение, вероятнее всего, не будет популярно 
среди граждан, поскольку похожие механизмы уже реа-
лизованы отдельными банками и не применяются клиен-
тами. Вопрос психологического порога — ограничивать 
себя готовы те, кто достаточно мнителен, но эта категория 
пользователей и так наименее подвержена атакам. Те же, 
кто легкомысленно относится к безопасности переводов, 
устанавливать ограничения не станут, поскольку всегда 
думают что-то вроде: «А вдруг мне надо будет перевести 
больше», или «Да кому нужен мой счет, у меня мало де-
нег», или «Не охота заморачиваться». Б.О

Федор Музалевский, 
директор технического 
департамента RTM Group
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Об изменении вселенной киберугроз банковской организации, современной 
регуляторной политике в области информационной безопасности кредитных 
организаций «Б.О» рассказал Андрей Курило, советник вице-президента ФБК 
(Финансовые и бухгалтерские консультанты) по информационной безопасности

— Андрей Петрович, как изменилась картина 
мира в части информационной безопасно-
сти за последний год именно для банков?
— Мы поняли, что зависимы от ино-
странного софта, ощутили, что он лежит 
в основе информационных систем 
организаций. Так было и раньше, но 
понимание последствий пришло 
относительно недавно. Мы на 
практике сталкиваемся с пото-
ком запросов от организаций на 
импортозамещение: в основном 
это происходит для закрытия новых 
требований регулятора, однако уже 
есть случаи нестабильной работы 
жизненно важных систем. Эти кейсы 
говорят о том, что проблема перетекает 
из области регуляторных рисков в риски 
производственные. К банковским организа-
циям это относится в меньшей степени: доля 
отечественного ПО у них довольно высока, в сфе-
ре средств защиты информации доходит до 80%, 
немало российских приложений бизнес-уровня, но 
в части использования системного ПО, популярных 
платежных и бухгалтерских систем, вычислительного 
оборудования импортных продуктов довольно много. 

Проблема импортозамещения в связи с нарастающим санкци-
онным давлением коснулась не только сферы ИБ, но даже в боль-
шей степени IT и бизнеса. Основная сложность заключается в не-
обходимости соблюдать ужесточающиеся требования в части ИБ, 
а также поддерживать «качество жизни» организации при замене 
систем (сетевого и серверного оборудования, систем виртуализа-
ции, систем автоматизации бизнеса и других). Это необходимо 

Андрей Курило (ФБК):
Удобного времени 
для обязательных 
проверок не бывает

Текст
АЛЕКСАНДР САДЧИКОВ,
ОБОЗРЕВАТЕЛЬ «Б.О»

рассматривать неотрывно от задач действую-
щего бизнеса и потребности в непрерывном 
функционировании.

Можно долго спорить, началась или нет 
полномасштабная кибервойна, но все ее 
составляющие на лицо. Основными действу-
ющими лицами в этом процессе являются 
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частные структуры, группировки, которые 
имеют в первую очередь коммерческий 
интерес, но наплыв «хактивистов» создает 
дополнительное давление. Появились и при-
знаки координации разрозненных действий. 
В первую очередь это касается атак на сайты 
и ресурсы госорганизаций, крупных корпо-
раций и банков. Ботнеты, задействованные 
в атаках, пополняются в том числе за счет 
домашних устройств «неравнодушных» 
граждан. Недавно в мире была выявлена 
рекордная по мощности атака вида HTTPS-
флуд, показавшая плотность 26 млн запро-
сов в секунду. При этом были использованы 
«угнанные» виртуальные машины и мощные 
серверы, а также ботнет из 5067 хостов в се-
тях облачных провайдеров 120 стран.

Есть еще проблема «внутреннего наруши-
теля», которая на фоне последних событий 
только усилилась. Здесь решающими факто-
рами являются индивидуальное отношение 
работодателя и сотрудника, индивидуальная 
гражданская позиция, а также неизменное во 
все времена желание получить больше. Купи-
ровать этот риск можно только посредством 
правильно выстроенных процессов ИБ и служ-
бы безопасности, а также настройки политик 
безопасности. Но даже в этом случае риск 
утечки данных остается. Последний пример — 
КНР, в которой при чрезвычайно сильном 
централизованном управлении и выстроенной 
на государственном уровне системе защиты ин-
тернета персональные данные 1 млрд граждан 
оказались доступны в даркнете. 

Отмечу также, что отслеживание всех 
упомянутых аспектов относится к аналити-
ческой деятельности и не всегда может быть 
качественно и вовремя выполнено специали-
стами кредитной организации самостоятель-
но в силу разных причин. 

— Какие актуальные киберугрозы вы види-
те для клиентов банка?
— Некоторое время после начала специаль-
ной военной операции давление на клиентов 
банков со стороны мошеннических колл-
центров ослабло, но постепенно количество 
звонков от мошенников восстанавливается.

Социальная инженерия была и остается 
камнем преткновения для системы обеспе-
чения ИБ практически любой организации. 
Невозможно уйти от человеческого фактора 
в контексте разговора о дополнительных 
мерах защиты: необходимо повышать осве-
домленность граждан в области информаци-
онной безопасности, правильно проводить 
обучение на всех уровнях. Дело не в защи-
щенности информационных систем госструк-
тур или банковских организаций от кибер-
атак, а в повышении операционной безопас-
ности на уровне бизнес-процессов. В этом 

отношении на уровне Банка России делается многое. Например, 
предлагается изменить порядок возврата похищенных денежных 
средств, ввести «период охлаждения» и механизм отключения 
ДБО «дропам», наладить обмен с МВД, ввести механизм самоогра-
ничения онлайн-операций.

Уже запущено обсуждение механизма самозапрета на выдачу 
кредита, это большой шаг в сторону повышения защиты клиента 
от применения его данных мошенниками, но культуру защиту 
данных необходимо культивировать, возможно, это должна быть 
повестка в том числе самих организаций как элемент их клиенто-
ориентированности.

Несмотря на многочисленные действия на уровне регулятора 
и представителей банковской индустрии, остается нерешенной за-
дача повышения образованности рядовых пользователей в области 
противодействия мошенническим действиям. Ведь в большинстве 
случаев атак на клиентов не задействуются сложные технические 
решения, пользователи сами устанавливают легкие пароли на свои 
устройства, открывают подозрительные вложения в почте, общают-
ся с мошенниками по телефону, способствуя тем самым их целям 
вместо того, чтобы прекратить общение и перезвонить в банк.

— Что произошло в сфере регуляции ИБ банковского сектора? 
Какие изменения вы могли бы выделить?
— Для банковских организаций всегда устанавливались наиболее 
жесткие требования в области ИБ по понятным причинам. Суще-
ствующая нормативная база до недавнего времени в достаточной 
мере покрывала все потенциальные риски. Но санкции и участив-
шиеся кибератаки внесли коррективы, появилась потребность 
в усилении защитных и контрольных функций.  

Один из обсуждаемых сейчас вопросов — это применение 
оборотных штрафов в рамках нарушений Закона № 152-ФЗ. Это ев-
ропейская практика (GDPR), в России она никогда не применялась, 
штрафы за утечки данных не оказывают сейчас существенного 
давления на организации. Статистика показывает, что со стороны 
банков утечки происходят крайне редко; как правило, клиентские 
данные уходят к мошенникам от владельцев этих данных, но 
крупные утечки 2022 года показывают необходимость ужесточе-
ния контроля, и это задача всех операторов персональных данных. 
Риски утечки данных становятся все более актуальными, это под-
тверждает наша практика: число запросов на контрольные проце-
дуры в части Закона № 152-ФЗ со стороны банковских организаций 
увеличилось почти в 2 раза по сравнению с прошлым годом. 

В конце прошлого года поднимался вопрос возврата банком 
украденных у его клиентов денежных средств. Инициатива ЦБ 
заключается в том, чтобы обязать банки возвращать похищенные 
деньги клиентам в 30-дневный срок. Это продиктовано низким 
уровнем возврата денег по мошенническим операциям. Но в тече-
ние 2022 года эта инициатива не получила развития. Инициатива 
направлена на клиента банка, однако основная доля мошенни-
ческих инцидентов, связанных с похищением денежных средств 
с банковских счетов, совершается с применением методов соци-
альной инженерии, а это значит, что решение проблемы остается 
в руках самих граждан, требует повышения знаний в области 
информационной безопасности и, конечно, обеспечения безопас-
ности собственных финансовых средств. 

В ряде положений Банка России отражается одна из ключевых 
проблем информационной безопасности, а именно импортоза-
мещение. Представители рынка задаются следующим вопросом: 
должна ли организация жертвовать функционалом импортной 
системы в угоду потребности обеспечивать защиту от угрозы 
проникновения или отключения системы? Единого мнения 
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на этот счет нет, решающим фактором 
становится давление бизнес-подразделе-
ний, являющихся основными заказчиками 
подобных изменений. Мы рекомендуем 
с особым вниманием отнестись к вопросам, 
которые рассматриваются в положениях 
ЦБ РФ № 716-П и № 787-П, отражать ри-
ски отключения информационных систем 
в плане обеспечения непрерывности и/
или восстановления деятельности кредит-
ной организации в случае возникновения 
непредвиденных обстоятельств (ОНиВД), 
а также к вопросам, которые рассматривают-
ся во внутренних нормативных документах, 
регулирующих непрерывность деятельности 
организации. Примеров полноценного им-
портозамещения пока нет — мы не учитыва-
ем здесь компании наподобие Сбера или ВТБ, 
которые в целом занимаются скорее перехо-
дом на проприетарные разработки. Требова-
ния в части имопортозамещения частично 
начали появляться только в мае 2022 года 
с Указом № 250 Президента РФ, который 
обязал ряд системно значимых организаций 
произвести замену иностранных средств за-
щиты информации (производители которых 
базируются в недружественных странах) на 
российские аналоги до 1 января 2025 года. 
Вопрос импортозамещения вышел на такой 
уровень вследствие ухода с нашего рынка 
основных поставщиков услуг и оборудова-
ния, постоянно нарастающего санкционного 
давления, угроз отключения от поддержки 
и сопровождения, внедрения враждебного 
ПО в получаемые параллельным импортом 
обновления или эксплуатации уязвимостей 
жизненно важных для организаций систем.

— Нужно ли с учетом всех актуальных 
событий «закручивать гайки» или лучше 
ослабить регуляторное давление? 
— Удобного времени для обязательных про-
верок не бывает. Велика вероятность, что 
актуальность тех или иных проверок будет 
пересмотрена в ближайшее время ввиду 
необходимости смещения фокуса в сторону 
практической кибербезопасности — об этом 
ярче всего свидетельствует появление упомя-
нутого Указа № 250. Это отнюдь не означает 
отказ от проведения обязательных проверок. 
Для представителей критической информа-
ционной инфраструктуры (КИИ), госкомпа-
ний, организаций, обрабатывающих чувстви-
тельную информацию, и системно значимых 
организаций проверок стало больше, но 
для подавляющего большинства появление 
новых требований — повод задаться вопро-
сом саморегуляции. Ужесточается не только 
внешний контроль, но и самоконтроль, 
рождается понимание реального положения 
дел, появляется осознанность. Определенно, 

необходимо усилить контроль за практической готовностью орга-
низаций к защите от кибератак, как внешних, так и внутренних. 
Тестирование на проникновение мы рекомендуем проводить 
чаще, чем того требует большинство нормативно-правовых актов 
в области ИБ, — не реже одного раза в шесть месяцев.

— На что направлена актуальная регуляторная политика?  
— Регулятор во многом сейчас ориентируется на рынок и его 
наиболее активных игроков, изучение частных решений позво-
ляет формировать подходы, что, на мой взгляд, корректно с точки 
зрения нашей общей цели. Например, относительно недавно встал 
вопрос о достаточности применяемых защитных мер, которые как 
раз и определяются на уровне самой организации, основываются 
на ее модели угроз и недопустимых событиях. Для создания едино-
го подхода сначала рассматриваются частные случаи.

Регуляторная политика в этом плане стала больше ориенти-
роваться на подходы, возникающие естественным образом, эта 
гибкость позволяет формировать требования, максимально при-
ближенные к реальным проблемам компаний. Как я уже говорил, 
проведение тестирования на проникновение, оценки защи-
щенности (по крайней мере, внешнего периметра) необходимо 
проводить хотя бы один раз в полгода: сами базы уязвимостей 
обновляются чаще, необходимо поддерживать защищенность 
систем в актуальном состоянии. Именно из этой мысли исходит 
и Указ Президента РФ № 250, который в части контроля испол-
нения и формирования самой повестки мы относим ко ФСТЭК 
(Федеральной службе по техническому и экспортному контролю), 
Минкомсвязи и ФСБ. Здесь четко были выставлены приорите-
ты: техническая готовность к противодействию кибератакам, 
рискориентированность при определении областей применения 
ИБ, возложение прямой ответственности за обеспечение ИБ на за-
местителя руководителя организации с расширением его полно-
мочий в этой сфере, вопросы импортозамещения. Подчеркну, 
что требования в части ИБ будут не столько ужесточаться, сколько 
переориентироваться в сторону усиления контроля, имеющего 
максимальную практическую ценность.

Не следует также игнорировать активизирующуюся законода-
тельную и регулятивную деятельность в части усиления защиты 
персональных данных и внедрения биометрических технологий 
аутентификации. Эти вопросы требуют дополнительной про-
работки и соответственного реагирования на них со стороны 
кредитно-финансовой организации.

— К чему следует готовиться банкам? Каким угрозам/рискам 
в том числе регуляторным, отдать приоритет?
— Вопрос приоритетов — один из наиболее спорных, коллеги из 
банковской среды меня в этом поддержат. С одной стороны, бан-
ки представляют собой цельные монументальные структуры — 
это хорошо в том смысле, что процессы и политики выстроены 
там таким образом, что практически исключают возможность об-
рушить что-то частными изменениями. С другой стороны, это же 
является слабостью системы, так как она плохо поддается измене-
ниям, в том числе необходимым. Это отчетливо просматривается 
в вопросе импортозамещения. Риски использования систем ино-

Ботнеты, задействованные в атаках, 
пополняются в том числе за счет домашних 
устройств «неравнодушных» граждан
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странного происхождения постепенно выхо-
дят на первый план. Использовать продукты, 
отключенные от поддержки и обновлений, 
долго нельзя, необходимо уже сейчас начать 
планирование работ по их замене. 

С чего начать импортозамещение? Это 
более точный вопрос. Если мы говорим 
о коммерческих организациях, то в первую 
очередь нужно обеспечить максимальное 
соответствие требованиям к функциональ-
ности системы автоматизации бизнеса, 
а уже потом подбирать остальное. Практи-
ка показывает, что заменяемые в рамках 
регуляторных требований средства защиты 
информации должны быть совместимы 
с остальным ПО, и начало замены от сердце-
вины позволит избежать несовместимости 
с системами, обеспечивающими функцио-
нирование бизнеса. В первую очередь это 
вопрос бюджета, но смотреть на него надо 
в перспективе: сейчас многие с трудом 
готовы выделить средства, необходимые для 
замены СЗИ, но представьте себе, что будет, 
когда появится реальная потребность в за-
мене жизненно важных систем. Как я уже 
говорил, это вопрос приоритетов, но рас-
сматривать данную задачу лучше в большем 
масштабе, чем удовлетворение частным 
регуляторным требованиям.

Другие угрозы и риски в части ИБ долж-
ны покрываться актуальной моделью угроз 

и перечнем недопустимых событий. Что касается необходимых 
проверок, нужно уделять особое внимание динамическим 
показателям защищенности. Наиболее актуальными контроль-
ными процедурами являются тестирование на проникновение, 
мониторинг инцидентов и киберучения. Необходимо перера-
батывать известные сценарии, которые будут влиять на непре-
рывность деятельности, в динамике. Это позволит поддержи-
вать реальный уровень защиты на высоком уровне.

Атаки будут продолжаться, их характер уже носит системати-
ческий характер, и даже того, что попадает в прессу, достаточно, 
чтобы оценить масштаб угрозы. А конкретные риски уже каж-
дая организация должна определить для себя самостоятельно. 

Рядовой сотрудник банка не менее уязвим к воздействию 
мошенников, чем его клиенты. Риски атак методами социальной 
инженерии купируются в рамках внутреннего тестирования на 
проникновение. В этом отношении также эффективно показы-
вают себя платформы для организации автоматизированных 
фишинговых рассылок. Мы на практике убедились, что регуляр-
ность и частота подобных проверок очень важны, так как уровень 
подготовки персонала к атакам извне следует поддерживать, 
необходимо постоянно изучать новые мошеннические схемы, 
и подобные платформы позволяют это делать более эффективно.

В целом, на практике сейчас возникает сложная и ответствен-
ная задача фактического «реинжиниринга» системы обеспе-
чения информационной безопасности кредитно-финансовой 
организации применительно к складывающимся условиям, 
а это почти неминуемо требует разработки комплекса взаимно 
увязанных мероприятий. Тут каждый должен принять для себя, 
что лучше: решать все проблемы частями и самостоятельно, от-
влекая собственные силы и средства, или рассматривать задачу 
комплексно, задействовав внешний ресурс. Б.О
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В новом фирменном стиле банк 
«Санкт-Петербург» делает ставку 
на классический банкинг  
и живое общение вместо роботов

C

«Банк — и этим 
все сказано»

Текст
ЮЛИЯ ПОЛЯКОВА,
КОРРЕСПОНДЕНТ «КОММЕРСАНТА», 
СПЕЦИАЛЬНО ДЛЯ «Б.О»

С момента основания в 1990 году 
сила банка «Санкт-Петербург» —  
в традиционном подходе и в при-
верженности ценностям класси-
ческого банкинга. Банк всегда 
предлагает глубокую финансовую 
экспертизу, ответственность  
и детальную проработку реше-

ний для клиентов, игнорируя тренды на шоу  
в продвижении и навязывание дополнительных 

услуг. Люди и компании, приходя в банк, ценят стабиль-
ность, прозрачные условия и человеческий подход. Лояль-
ность аудитории позволяет банку постоянно быть в числе 
региональных лидеров.

Но мир не стоит на месте, и два года назад было принято 
решение сделать фирменный стиль банка более современным, 
оставив неизменной суть надежного финансового партнера. 
«Обрастание экосистемой, реклама с селебрити — чужды бан-
ку, — пояснил директор дирекции рекламы и связей с обще-
ственностью БСПБ Павел Колчин, — но представители разных 
целевых аудиторий — и розничные клиенты, и крупные  
корпоративные, и малый бизнес — просигналили об излиш-
ней классичности банка в восприятии. Пора было признать,  
что в современных реалиях нужно презентовать банк  
по-новому». Бренд банка не подвергался частым изменени-
ям. Фирменный стиль не реформировался 11 лет, и пришла 
пора его освежить.

Стать новым, сохраняя традиции
Ребрендинг — первый и базовый этап эволюции всего бан-
ка. Реализация обещает повысить рентабельность, нарастить 
клиентскую базу — как зарплатных, так и новых клиентов, 

МАРКЕТИНГ
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и к 2023 году удвоить чистую прибыль. В потенциале —  
стать крупнейшим, оставаясь по духу истинно петербургским,  
интеллигентным банком.

Задача амбициозная. Необходимо сохранить все,  
за что клиенты ценят банк: узнаваемость, традиции, 
принципы, человечность. И одновременно важно под-
черкнуть высокотехнологичность, умение быстро 
реагировать на изменения, чтобы презентовать себя 
как актуальный и современный банк. Сохраняя 
преемственность, сделать фирменный стиль более 
выразительным и выверенным.

«Сохранить лояльность наработанной аудито-
рии и приобрести новых клиентов — базовая  
и сложнейшая задача подобного ребрендин-
га», — объяснил директор и основатель креатив-
ного агентства Paradigma Илья Ноткин.

Эксперт отметил, что лояльные клиенты 
привыкли к старому бренду и ценят его за сервис 
и выгодные продукты, а вовсе не за фирменный 
стиль. «Действующие клиенты — самый важный 
актив банка, их впечатления однозначно в при-
оритете, — продолжил Илья Ноткин. — Для них факт 
ребрендинга — позитивный сигнал о переменах: банк 
не стоит на месте, не застыл в бетоне, меняется, ищет, 
старается быть лучше в интересах своих клиентов». Он добавил, 
что важно не запутать действующих клиентов при фактической 
смене бренднейма и изменении одного из основных цветов. 
     Новые клиенты, возможно, столкнутся с брендом банка  
впервые. «Бренд должен соответствовать их представлениям,  
запросам и актуальным ожиданиям», — продолжает Ноткин.  
Он подчеркнул, что для успеха у потенциальной аудитории 
имеют значение актуальность, логичность, внятность и даже 
мельчайшие детали фирменного стиля. 
    Рынок остается высококонкурентным и может не простить 
ошибки, предупредил Илья Ноткин. 

В истории бизнеса известны ошибочные прогнозы даже со 
стороны мировых корпораций. Например, PepsiCo изменила 
в логотипе наклон белой линии, что осталось незаметным для 
потребителей и не помогло увеличить продажи, а затраты на 
ребрендинг превысили миллиард долларов. Или Kodak, слишком 
долго державшийся за традиции и продвижение пленочной про-
дукции, потерял цифровой рынок и дошел до банкротства.

Что изменилось в фирменном стиле
Обновление дизайна, цветовых решений, логотипа и других 
ключевых элементов фирменного стиля — не просто визуальное 
решение. Банк изменил свое позиционирование. «Теперь это  
не только, как гласит прежний слоган, «Банк высокой культу-
ры», — говорит советник по PR БСПБ Ольга Ермишина. — Новое  
позиционирование отражает суть работы банка — «Ответствен-
ность. Внимание. Будущее». 
     Обновление фирменных цветов подчеркивает эволюционные, 
а не революционные изменения. На смену строгому черному  
пришел синий, и гамма логотипа теперь не красно-черная,  
а красно-синяя. Синий цвет символизируют постоянство выбран-
ной стратегии, верность своим идеалам и клиентам. «Мы срав-
ниваем себя с современной океанской яхтой, которая уверенно 
маневрирует в океане финансов», — уточнил Павел Колчин.

В гамме остался более активный красный тон как демонстра-
ция преемственности. Красный цвет также применяется в виде 
росчерка, для расставления четких акцентов в коммуникациях. 

«Мы как будто обводим красным флома-
стером, подчеркивая важность того, что 
хотим донести клиентам», — добавил Павел 
Колчин.  
    Итак, слоган и цветовая гамма классиче-
ски традиционны. Это осознанный выбор, 
результат глубоких исследований, так банк 
поддерживает свои исконные ценности,  
при этом полностью соответствуя современ-
ным реалиям. Ольга Ермишина отметила, 
что БСПБ по-прежнему сфокусирован  
на профильной банковской деятельности  
и предоставляет только финансовые услуги, 
доводя их до совершенства.  
«Мы стремимся донести, что банк — это  
не супермаркет услуг, не развлечение  
и не хайп, наш банк — это надежно, серьез-
но и для людей», — уточнил Павел Колчин. 
   Человеческий подход — один из централь-
ных смыслов в работе банка. «Наша практика 
показывает, что клиенты устали общаться  
с роботами, им важно и нужно личное обще-
ние с живым человеком», — заметила Ольга 
Ермишина. Она добавила, что «экосистема» 
БСПБ — это персональное внимание  
к каждому клиенту и погружение в его  
задачи. Например, менеджеры БСПБ лично 
озвучивают решения банка, чтобы у заемщи-
ка было четкое понимание своей финансо-
вой ситуации и приоритетов банка. 
    Помимо обновления слогана и цветового 
решения, изменен сам логотип. Банк от-
казался от полного названия «Банк “Санкт-
Петербург”» во внешнем позиционировании 
и заменил его на аббревиатуру БСПБ или 

Банк «Санкт-Петербург»  
стремится поддерживать 

современный образ, 
но одновременно гордится 

своими исконными
ценностями
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Павел Колчин, директор 
дирекции рекламы и связей 

с общественностью БСПБ

Ольга Ермишина,
советник по PR БСПБ

в онлайн-каналах, добавила Ольга 
Ермишина.

«Ответственность. Внимание. 
Будущее»
Суть слогана — ответственное  
и внимательное отношение 
банка к своим клиентам и раз-
витию их бизнеса, готовность 
поддерживать клиентов и вместе 
строить планы. В фокусе — кли-

ент, его интересы и потребности. 
«Это не просто красивые слова из 

пресс-релиза, мы стремимся рабо-
тать именно так», — заверила Ольга 

Ермишина.
«Ответственность»  значит готов-

ность банка выступать надежным пар-
тнером. Как пояснил Павел Колчин, 
ответственность — это верность слову. 
БСПБ более 30 лет принимает уверен-
ные и выверенные решения, которые 

помогают клиентам в развитии их биз-
неса и наращивании капитала. Обстоя-
тельный анализ ситуации, предельное 
внимание к деталям и максимально 
точный прогноз, к какому результату 

приведет то или иное решение. «Если 
мы даем слово, в любом контакте — 
партнерам, клиентам, контраген-
там, — мы его сдержим, — кон-
статировал Павел Колчин. — Это 
основа основ надежного партнер-
ства, которую подчеркнул новый 
слоган».

«Внимание» — продолжение 
темы ответственности. Это означает, 

что для банка важен каждый клиент, 
его бизнес и задачи. Это фокусирова-
ние на деталях, четкий акцент на пря-
мые профессиональные компетенции,  
отсутствие распыления на сопутствую-
щие области: маркетплейсы, доставку 
товаров и прочее. «Мы держим в фо-
кусе внимания каждое обстоятельство, 
важное в решении вопроса клиен-
та», — убеждает Павел Колчин. Он 
повторил, что БСПБ остается простым 
и понятным банком, который нужен 
человеку или бизнесу для качественно-
го решения финансовых задач. Концен-
трация на оказании услуг исключитель-
но в финансовом секторе позициониру-
ется как конкурентное преимущество.

«Банк не предлагает клиенту то,  
за чем он не приходил, не навязывает 
ему смежные услуги. Если клиент при-
шел за финансовой услугой, он получит 
именно финансовую услугу в макси-
мально качественном исполнении», — 
продолжает Павел Колчин. Этим банк 

BSPB в английском варианте.  «Это ко-
роткое имя сохранило преемственность 
предыдущему фирменному стилю, 
но стало более технологичным, 
стремительным и четким», — по-
делилась Ольга Ермишина. 
     Фирменный знак логотипа  
не изменился: «летящая монет-
ка», родившаяся более 30 лет 
назад, была и остается ключевым 
символом.

Краткость и универсальность 
Действительно, краткое название  
БСПБ в коммуникациях удобнее  
и универсальнее, чем Банк «Санкт-
Петербург». Банк активно развивает 
региональные сети — филиалы  
и представительства, укрепляет 
позиции в местах сильного присутствия,  
в частности в Ленинградской области  
и Калининграде, выходит в новые 
регионы — Москва, Новосибирск, 
Краснодар, Ростов. «Не поверите, как 
сложно было объяснить в Новосибирске, 
зачем туда пришел “Санкт-Петербург”. 
Нас спрашивали, какой здесь интерес у 
банка, чей бизнес, судя по названию, 
строго связан с городом на Неве», — 
заметил Павел Колчин. По его 
словам, с короткой аббревиатурой 
намного проще ментально 
встраиваться в жизнь других 
городов. С аббревиатурой 
также гораздо удобнее работать 

МАРКЕТИНГ
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Сохранить лояльность 
старой аудитории 

и приобрести новых 
клиентов — базовая 

и сложнейшая задача 
ребрендинга

демонстрирует уважительное отношение  
к деньгам клиента. «Мы решаем конкретную 
задачу клиента, а не пытаемся повысить чек 
за счет других услуг. Мы — банк, и этим все 
сказано», — заключил он.

«Будущее» — это успех: ответственный ре-
зультат и удовлетворение со стороны клиента. 
Ради такого будущего работает команда БСПБ. 
Основываясь на традиционных ценностях, 
банк смотрит вперед, за горизонт, и заклады-
вает большие перспективы. «Речь не о сиюми-
нутной выгоде, не о покупке некого опыта,  
а о выстраивании долгосрочных отношений  
с клиентом. Мы не привлекаем клиента любой 
ценой, мы ответственно строим долгосрочные 
отношения, внимательны к деталям, работаем 
в интересах клиента и на его перспективу.  
За это нас ценят и рекомендуют», —  
подчеркнул Павел Колчин.

 
Океанская яхта 
Экономика и финансовые рынки — пере-
менчивая капризная стихия, чтобы ориенти-
роваться в ней нужно маневренное судно и 
ответственный обученный экипаж. БСПБ — 
это высокотехнологичная яхта, покоряющая 
океан финансов за счет профессионализма, 
слаженной командной работы, уверенности в 
своих действиях. 

Цель банка — доставить клиента по на-
значению, решить его вопрос — качественно, 
ответственно, профессионально — так, чтобы 
клиент был спокоен и уверен в результате.  
Синий цвет логотипа символизирует уверен-
ную силу и спокойствие.

«Мы — шкипер, хорошо знающий стихию 
финансов, и всегда готовы поддержать наших 
клиентов на пути к финансовому благополучию, 

каким бы ни было влияние внешней среды», —  
обещает Павел Колчин.

Работа над брендом
Проект стартовал перед самой пандемией, в конце 
2019 года, когда ситуация была малопредсказуемой. 
«Мы оказались в неопределенности, не понимали, 
куда все движется, что будет дальше и в мире,  
и с нами, — поделился Павел Колчин, — поэтому 
взяли паузу и завершили этап на несколько месяцев 
позже, чем планировали».

Выбор нового фирменного стиля — кропотливая 
работа. Были проведены масштабные исследования 
восприятия бренда и поведенческих моделей потре-
бителей. Изучены портреты целевых клиентов —  
о чем думают, как мыслят, что для них главное  
в банковских услугах. Все эти данные легли в основу 
разработки новых визуальных решений.

Несмотря на масштабность проекта, банку удалось 
избежать фундаментальных затрат. «Во многом по-
тому, что мы делали его собственными силами, хотя 
и прибегали к услугам таких профессионалов, как 
Brandson, Psichea, Weavers, «Липтсофт», — рассказал 

Павел Колчин. 
Самым дорогим и определяющим этапом, к которому 

банк приступает, станет воплощение бренда. Понадобит-
ся замена информации на всех носителях, этот процесс 
будет постепенным и займет 2-3 года. В первую очередь 
изменится цифровая среда: сайт, соцсети, мобильное 
приложение и интернет-банк, а также документация. 
Оформление офисов и вывески также будут меняться 
по мере необходимости. «Это называется “естественное 
вымывание старого бренда”, — сообщил Павел Колчин. 
Атрибутика и наружная реклама (уличные экраны, 
щиты, объявления в транспорте) уже выходит в обнов-
ленном формате.

В банке уверены, что БСПБ продолжит занимать лидер-
ские позиции на российском финансовом рынке благо-
даря профессиональной работе, надежной репутации, 
высокому уровню сервиса и лояльности клиентов. Б.О
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Для разработки подходов оптимального регулирования экосистем необходимо 
учитывать широкий круг актуальных тем, связанных с проблемами конкуренции, 
со стимулами поддержки национальных проектов, платежной инфраструктуры 
и в целом со стимулами поддержки со стороны государства национальных 
игроков в связи с неординарной социально-экономической обстановкой

Экосистемы: в поисках 
оптимальной модели 
регулирования

О конкуренции
Если говорить об экосистемах и конкуренции, то экосистемы уже 
конкурируют не только и не столько с другими хозяйствующими 
субъектами, сколько с государством (например, государственны-
ми информационными системами, инициативами в платежной 

Текст
РОМАН ПРОХОРОВ,
ПРЕДСЕДАТЕЛЬ ПРАВЛЕНИЯ АССОЦИАЦИИ «ФИНАНСОВЫЕ ИННОВАЦИИ»,
ВАДИМ КУЗНЕЦОВ,
НЕЗАВИСИМЫЙ ЭКСПЕРТ

сфере) и — как наднациональные образова-
ния — с несколькими государствами различ-
ных правовых систем регулирования. В этих 
условиях политика госрегулирования направ-
ляется в первую очередь на решение именно 
данной проблемы конкуренции. 

Контролировать экосистемы в какой-то 
степени проще — они либо являются квази-
государственными, либо их собственники, 
как правило, понятны и на них можно воз-
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действовать. С другой стороны, экосистемы становятся влиятель-
ным политическим фактором (вспомним историю про Трампа 
и Twitter). При этом многовекторный характер деятельности 
экосистем усложняет взаимодействие с ними отраслевых регу-
ляторов — непонятно, кто должен быть главным регулятором, 
если экосистема включает в себя финансы, логистику, лайфстайл. 
Из-за наличия разных направлений деятельности, подпадающих 
под разное регулирование, экосистема может успешно мими-
крировать в их рамках, создавая регуляторный арбитраж, что на 
практике приводит к неравным конкурентным преимуществам 
экосистемы по сравнению с традиционными хозяйствующими 
субъектами. Проблема также возникает при трансграничном 
характере деятельности экосистемы. Особенно это актуально, 
когда речь идет о крупных международных американских техно-
логических компаниях — Google, Apple, Facebook и Amazon (так 
называемой GAFA), и двух китайских: Alibaba и Tencent, которые за 
счет успешного использования цифровых платформ и включения 
в свой периметр смежных сегментов рынка оказывают существен-
ное влияние на массовую клиентскую аудиторию, потеснив тради-
ционных игроков индустрии. 

О стимулах и поддержке национальных игроков
C точки зрения стимулов в текущей геополитической ситуации 
имеет смысл поддерживать свои национальные экосистемы, 
в том числе путем введения отдельных ограничительных мер 
в отношении юридических лиц, находящихся в юрисдикциях 
иностранных государств и территорий, совершающих в отноше-
нии России, российских компаний и граждан недружественные 
действия; их перечень установлен Распоряжением Правительства 
Российской Федерации от 5 марта 2022 года № 430-р.

О трансформации кредитных организаций в технологические 
компании и создании экосистем финансовых 
и нефинансовых услуг
В прошлом году Банк России опубликовал для общественных 
консультаций доклад «Экосистемы: подходы к регулированию», 
в котором посвятил отдельный раздел экосистемам, формирую-
щимся на основе банков и бигтехов.

Ряд системно значимых кредитных организаций формируют 
свою экосистему нефинансовых услуг, приобретая компании 
в самых разных отраслях — от высокопроизводительной об-
работки данных до телемедицины, вступают в стратегические 
альянсы, осуществляют активный поиск перспективных старта-
пов, тестируют новые рыночные ниши в сфере розничных услуг, 
страхования жизни, платежей и в целом инвестируют в развитие 
лайфстайл-банкинга.

Если обобщить основной тезис миграции банка в экосистему, 
то вся жизнь банка — это история, связанная с комплексной до-
ходностью клиента, когда, например, при кредитовании ставка 
зависела от наличия зарплатного проекта, эквайринга, инкасса-
ции и т.п. Теперь это трансформируется из банка в экосистему, но 
принцип комплексной доходности никто не отменял. Возможно-
сти для ценового демпинга у экосистем за счет диверсификации 
продуктов шире, чем у монопродуктовых компаний, что позволя-
ет им повышать маржинальность своих услуг. 

Можно также предположить, что в рамках цифровизации раз-
личных отраслей экономики и финансовой сферы экосистемы 
будут активно использовать внутрисистемные «квазиденьги» 
[возможно, ЦФА (цифровые финансовые активы) в рамках соот-
ветствующего законодательства)] для «привязки» клиентов, что 
создаст дополнительные вызовы для регуляторов.

О подходах к регулированию
В России регулирование финансовых экоси-
стем началось со вступлением в силу Закона 
«О совершении финансовых сделок с исполь-
зованием финансовой платформы», который 
регулирует отношения, возникающие в об-
ласти оказания операторами финансовых 
платформ услуг, связанных с обеспечением 
совершения финансовых сделок между 
потребителями финансовых услуг и финан-
совыми организациями или эмитентами 
с использованием финансовых платформ, 
а также определяет правовые основы дея-
тельности таких операторов. Закон вряд ли 
окажет влияние на конкуренцию российско-
го финансового рынка, характеризующуюся 
высокой долей участия государства. Соот-
ветственно базовым инструментом будет 
ручное отраслевое регулирование (в рамках 
компетенций ведомств: ФАС — конкурен-
ция, Банк России — нормативы и расчеты, 
Роскомнадзор — защита персональных дан-
ных и пр.). Поэтому наиболее актуальными 
видятся две проблемы: кто будет являться 
главным регулятором экосистем и как защи-
тить внутренний рынок от проникновения 
зарубежных экосистем?

При этом второй вопрос — не только эко-
номический, но и политический, учитывая 
возрастающую роль экосистем в формиро-
вании мировоззрения потребителей. Голос 
рынка может быть услышан через форми-
рование межведомственной группы по 
регулированию экосистем, в состав которой 
должны войти представители профильных 
ведомств (Минэкономразвития, Минфин, 
Банк России) и отраслевых объединений 
акторов рынка (АБР, РСПП, ТПП), с участием 
основных игроков этого рынка. Разработка 
отраслевых стандартов в рамках указан-
ной межведомственной группы стала бы 
оптимальным подходом в регулировании 
на текущем этапе становления рынка. При 
этом там, где внутри сервисов экосистемы 
присутствуют платежи, оказание платежных 
услуг, необходимо иметь соответствующее 
лицензирование в рамках банковской дея-
тельности или получать специальный статус 
в рамках законодательства о НПС. Напри-
мер, как отмечено в упомянутом консульта-
ционном докладе Банка России, компании 
GAFA действуют в США на основании лицен-
зий (полученных в рамках группы) постав-
щиков услуг по переводам, а в Европейском 
союзе эти же глобальные игроки (за исклю-
чением Apple) имеют статус поставщиков 
платежных услуг.  

Также целесообразно рассмотреть вариант 
«лайт» регулирования экосистем в периметре 
формирования института СРО участников 
рынка. Б.О 
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Передовые практики инновационного офлайн-
банкинга, сочетающего технологичность, 
клиентоориентированность и комфорт, 
уже год доступны жителям Казани. Банк-
кофейня, банк-лекторий, банк — игровое 
пространство… — все это элементы новой 
концепции офиса Ак Барс Банка «Лучше» С
Офис Ак Барс Банка 
«Лучше»

тремительная цифровизация бан-
ковских процессов поставила перед 
глобальным финансовым сообществом 
вопрос: как должны работать бан-
ковские отделения в XXI веке, чтобы 
сохранять свою востребованность? 
Ведь большинство операций сейчас 
совершаются дистанционно. 

Отказаться от офисов полностью нельзя по не-
скольким причинам. Во-первых, некоторые операции, 
например с наличными, невозможны без посеще-
ния отделения. Во-вторых, есть категории клиентов, 
которые предпочитают живое человеческое общение 
самым дружелюбным ботам. В-третьих, не все достаточ-
но технически подкованы для самостоятельной работы 
в онлайне. Наконец, существуют сложные продукты 
и услуги, в которых не разобраться без помощи квали-
фицированных банковских сотрудников.

Основной же вопрос — в том, как привлечь «в реал» 
миллениалов, не расстающихся с гаджетами. Для этого 
в мире организуют в банках кафе и йога-классы, ис-
пользуют интерактивные музейно-выставочные техно-
логии, открывают pet-friendly офисы.

В русле общемирового тренда «банк как обществен-
ное пространство» переосмыслили офисные решения 
и в Ак Барс Банке. За прошедший с момента запуска 
год посетители успели оценить преимущества офиса 
«Лучше» на Право-Булачной, 51 в Казани.

Как дома
Наполненное светом и воздухом современное про-
странство сочетает два формата: классический бан-
ковский и расслабляюще-домашний. Пространство 
разделено на комфортабельные зоны, где нет очередей 
и стресса, в зоне кафе стоит бодрящий аромат кофе — 
так выглядит «банковское отделение будущего», кото-
рое уже наступило. 

В ожидании услуг здесь можно комфортно располо-
житься на обволакивающих диванах, выпить чай или 
кофе с десертом и даже поработать. Клиенты с удо-
вольствием используют помещение банка как зону 
коворкинга. В уютных лаундж-помещениях время течет 
незаметно, а переговоры проходят продуктивно. 

Геймификация
Зайти в отделение приятно не только клиентам банка, 
но и людям «с улицы». При реализации концепта в офи-
се использованы технологии геймификации. 
• В виртуальной примерочной посетители могут уви-

деть себя в фирменном мерче с лого Ак Барс Банка. 
• Многофункциональное интерактивное помещение 

позволяет проводить в офисе мероприятия для 

Текст
ЕКАТЕРИНА КАЦ,
ОБОЗРЕВАТЕЛЬ «Б.О»

МАРКЕТИНГ
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аудитории численностью около 50 человек, ориенти-
рованные на разные категории клиентов. 

• Для детей клиентов организована игровая зона с ви-
деоприставкой PlayStation 5.

• Клиент также может забрать в постамате заказ, сде-
ланный на маркетплейсе KazanExpress.

Здесь всегда вам рады
Дружелюбие и внимание сопровождают посетителя 
с момента, когда он перешагнул порог отделения. Госте-
приимную атмосферу создают не только пространство 
и технологии, но и персонал. Офис-менеджеры банка 
ненавязчиво поинтересуются целью визита, ответят на во-
просы и помогут сориентироваться в услугах и продуктах. 

24/7
Непосредственно «банковская» часть разделена на зоны.
• Зону самообслуживания, оборудованную бесконтакт-

ными NFC-банкоматами, которые выглядят, словно 
гигантские смартфоны, и создают иллюзию обслу-
живания через личный кабинет. К ним клиентов 
проводят менеджеры, если осуществление операций 
возможно в онлайн-режиме. Аппараты работают 
и с обычным «пластиком», и с цифровыми карта-
ми — достаточно приложить смартфон к устройству.

• В случае, если посетителю нужна помощь специ-
алиста банка, его зарегистрируют в традиционной 
электронной системе управления очередью, и он бу-
дет обслуживаться в одной из зон, предназначенных 
для трех разных типов операций: быстрых, средних 
и длительных.  

Без очередей и стресса
Бизнес-процессы организованы так, чтобы минимизи-
ровать время ожидания. 
• В пространстве быстрого обслуживания оказывают 

практически мгновенные услуги. Например, там 
можно открыть цифровую карту. Все дальнейшие 
действия с ней доступны уже «в автономном режи-
ме» — через дистанционные каналы.

• К средним относятся операции длительностью не 
более 10–15 минут, такие как получение заверенных 
выписок или справок по банковским продуктам, 
перевыпуск или оформление новой дебетовой кар-
ты. В зоне средних операций также можно оформить 
доверенность и даже завещание. 

• Для длительных взаимодействий с сотрудниками 
предусмотрена отдельная зона. Здесь клиенты полу-
чают кредиты и кредитные карты, открывают и за-
крывают счета, подписывают договоры на аренду 
банковских ячеек. 
Офис одинаково удобен для обслуживания физлиц, 

корпоративных и vip-клиентов. 
Традиционная практика «вызова к окну» отсутствует: 

благодаря трекинговой системе отслеживания сотруд-
ник сам «опознает» и проводит клиента, поскольку 
перемещения всех посетителей фиксируются на специ-
альном устройстве. Система позволяет контролировать 
также время ожидания. 

Максимально удобным для клиентов, занятых 
full-time, является и график работы подразделения: 

с 8 до 22 часов. Зона, где установлены «кэш-машины», 
естественно, доступна круглосуточно и ежедневно.

Технологии
Постоянные клиенты Ак Барс Банка, согласившиеся 
предоставить свои биометрические данные, могут полу-
чить обслуживание без паспорта, даже если им нужно 
оформить кредит. В офисе расположен терминал, иден-
тифицирующий клиентов по системе Face2, а доступ 
в депозитарий возможен по отпечатку ладони, который 
остается неизменным на протяжении всей жизни. 

Заплатить за кофе и пирожные тоже можно «лицом»: 
терминал Face2Pay проведет платеж со счета за несколь-
ко секунд. 

После распознавания система предлагает клиенту 
персонализированные услуги. 

Впрочем, столь же комфортным и быстрым будет 
и обслуживание посетителей, которые отказались 
от биометрической идентификации.

Технические новшества, реализованные в офисе 
«Лучше», позволяют предвосхитить ожидания клиента 
и добиться wow-эффекта.
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шениям, выстроить новую модель отношений банка с клиентом, 
чтобы затем масштабировать опыт на просторах России. 

За прошедший год жители Казани по достоинству оценили 
удобство нового офисного пространства. Площадка также актив-
но используется в качестве резиденции клуба предпринимателей 
«Ак Барс Лабс». Вместо традиционных встреч мероприятия теперь 
проходят в различных форматах — от лекций до мастер-классов. 
Сейчас в клубе более 1600 представителей бизнес-сообщества 
Татарстана, что свидетельствует о заинтересованности участников 
в развитии и взаимодействии. 

Тот факт, что концепт выдержал испытание временем, подтверж-
дает не только постоянно возрастающий поток посетителей, вклю-
чая клиентов категорий private banking и представителей бизнеса. 

По достоинству оценили идею и реализацию и коллеги по 
рынку, о чем свидетельствуют полученные награды:
• лауреат премии Retail Finance Awards 2021 года в категории 

«Выбор читателей», номинация «Креатив года»;
• «Лучший региональный проект» премии «Развитие регионов. 

Лучшее для России»;
• победитель премии СХ WORLD AWARDS в номинации «Лучшая 

команда обслуживания клиентов офлайн». Б.О 

Экоконцепция
Следование ESG-принципам — must have 
современного банкинга. Передовые 
тенденции учтены в концепции офиса. На-
пример, посетителям предлагают выбор — 
печатать чеки или нет. Цифровизация 
основных операций позволяет уменьшить 
потребление бумаги.

Обращает на себя внимание и экодизайн. 
Банковское отделение украшают живые рас-
тения, на стенах — вставки из мха. Зониро-
вание организовано с помощью деревянных 
балок, мебель — также из дерева и экологич-
ных материалов.  

«Живите лучше»
Офис «Лучше» — воплощение стратеги-
ческой трансформации организации под 
лозунгом «Живите лучше». Перед создателя-
ми стояли задачи протестировать клиентский 
путь, оценить интерес к инновационным ре-

МАРКЕТИНГ
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ИССЛЕДОВАНИЕ

Компания Mplace и медиапроект 
«Банковское обозрение» 
подготовили исследование проблем 
и возможностей при оформлении 
онлайн-заявок на продукты 
в российских банках

В
рамках совместного проекта Mplace и «Банков-
ского обозрения» мы объединили опыт четырех 
предыдущих исследований онлайн-заявок на 
основные банковские продукты — кредитные 
карты, потребительские кредиты, дебетовые 
карты «МИР» и вклады, объединенные одной 
философией — «скорость и дружелюбие» (см. 
слайдер фотографий). В исследованиях участво-
вали анкеты 28 банков, 384 онлайн-анкет было 

заполнено (рис. 1) на всех основных цифровых платформах 
(Win, MacOs, IOS, Android), браузерах («Яндекс», Chrome, Safari), 

Онлайн-заявки 
на банковские продукты: 
ошибки и возможности

Текст

ВЯЧЕСЛАВ 
СЕМЕНИХИН, 
ГЕНЕРАЛЬНЫЙ 
ДИРЕКТОР MPLACE,

АРТУР МИКАЕЛЯН, 
IT-ДИРЕКТОР, СОЗДАТЕЛЬ 
СЕРВИСОВ MPLACE & SKILL-
HOUSE.RU,

ИРИНА СЕРОВА, 
ДИРЕКТОР 
ПО ИССЛЕДОВАНИЯМ 
MPLACE

поисковых системах («Яндекс», Chrome). 
Мы исследовали опыт поиска в интернете 
до одобрения продукта. Несмотря на то что 
требования к онлайн-заявкам по данным 
типам продуктов и пользовательские пути 
заметно различаются, мы собрали очень 
много общих рекомендаций, которыми здесь 
поделимся. Полное исследование содержит 
те же блоки, что перечислены ниже, и сопро-
вождается 113 иллюстрациями конкретных 
практик банков. 
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Поисковая выдача
Поисковая выдача — источник самых каче-
ственных клиентов в интернете. Если для 
банка важно получать новых клиентов из 
онлайн-канала, то необходимо научиться 
работать с так называемой поисковой оп-
тимизацией, то есть добиваться того, чтобы 
в случае запроса на банковский продукт или 
услугу ваш банк находился на первом месте 
и содержал максимально понятную, инфор-
мативную и удобную ссылку. Несмотря на то 
что в интернет-индустрии накоплен большой 
опыт «поисковой оптимизации», мы ви-
дим, что банки по-разному используют этот 
опыт — некоторые из банковских практик 
нуждаются в корректировке. Рекомендуем 
обратить внимание на лучшие практики 
выдачи: релевантность сообщений теме 
запроса (например, если пользователь ищет 
вклад, то не надо подкладывать предложение 
кредита), выделение конкретных характери-
стик (например, конкретные ставки вкладов 
или кредита), использовать прямые ссылки 
сниппета, ведущие на конкретную онлайн-за-
явку, использовать привлекающие внимание 
символы или эмодзи, стимулирующие и при-
влекательные фразы. 

Количество кликов от поиска до заявки
Мы увидели, что лучшие практики банков 
состоят в сокращении числа переходов от по-
исковой фразы до начала заполнения онлайн-
заявки. Например, в случае потребительского 
кредита лучшей практикой является оправка 
клиента на онлайн-заявку в один клик, 
без предложения выбора потребительских 
кредитов из списка. Худшие практики — это 
требование нескольких переходов или за-
путанность коммуникации для потенциаль-
ного клиента (например, при поиске вклада 
клиент получает сообщение, что для разме-
щения вклада необходимо открыть дебето-
вую карту, и отправляется в ветку ее выбора 
и доставки).  

Скорость загрузки сайта
Одним из самых популярных в мире стандар-
тов оценки скорости загрузки сайтом явля-
ется сервис от Google — PagespeedInsights. Со-
гласно его оценке, большинство посадочных 
страниц исследованных продуктов банков не 
соответствуют рекомендациям Google. Сове-
туем обратить внимание на этот показатель 
и следовать рекомендациям по повышению 
скорости загрузки сайтов для снижения доли 
уходящих потенциальных клиентов и повы-
шения поисковой выдачи ваших страниц.

Согласие с использованием данных cookies
Казалось бы, привычное для всех сообще-
ние о том, что на сайте банка используются 

данные cookies, не может повлиять на поведение пользователя. 
Но мы увидели, что те банки, которые максимально активны 
в интернете (например, «Тинькофф» и Альфа-Банк), научились 
избегать показа такого сообщения при первом посещении сайта. 
Некоторые банки делают такое сообщение практически незамет-
ным и не требующим лишнего клика для продолжения работы 
на сайте. С другой стороны, мы видели примеры, когда банки 
показывают это сообщение, полностью заслоняя экран и требуя 
сознательного согласия пользователя с использованием cookies, 
или даже показывают такое сообщение несколько раз и в разных 
вариантах во время одной сессии. Рекомендуем внимательно про-
тестировать пользовательские пути и скорректировать политики 
сбора таких согласий. 

Когда получать согласия на обработку данных 
и маркетинговые предложения?
Банки имеют различные по количеству полей и формулировок 
анкеты, бизнес-процессы и собирают согласия на использование 
персональных данных в разные моменты заполнения. Мы про-
анализировали практики банков в разрезе продуктов и платформ 
и рекомендуем использовать практику максимально быстрого 

БАНК ВКЛАДЫ КК МИР ПОТРЕБЫ ВСЕГО

АБ Россия 1 1

Ак Барс 1 1

Альфа-Банк 1 1 1 1 4

Банк «Открытие» 1 1 1 1 4

Банк «Ренессанс Кредит» 1 1 2

Банк «Русский Стандарт» 1 1 1 3

Банк «Санкт-Петербург» 1 1 2

Банк ГПБ (Газпромбанк) 1 1 1 1 4

Банк Уралсиб 1 1

Восточный Банк 1 1

Всероссийский Банк 
Развития Регионов 1 1

ВТБ 1 1 1 1 4

Дом РФ 1 1

Московский Кредитный Банк 1 1 1 3

МТС Банк 1 1 1 3

ОТП Банк 1 1 1 3

Почта Банк 1 1 1 1 4

Промсвязьбанк 1 1

Райффайзенбанк 1 1 1 1 4

Росбанк 1 1 1 1 4

Россельхозбанк 1 1 1 1 4

Ситибанк 1 1

СМП Банк 1 1 2

Совкомбанк 1 1 1 1 4

Тинькофф Банк 1 1 1 1 4

Уральский Банк Реконструкции 
и Развития 1 1

Хоум Кредит Банк 1 1 1 3

ЮниКредит Банк 1 1 2

ВСЕГО 26 15 15 16 72
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получения этих согласий (после введения ФИО, мобильного теле-
фона и адреса электронной почты). 

Как получать согласия?
Форматы получения согласий разнятся от банка к банку. Некото-
рые банки используют формулировку, аналогичную фразе «На-
жимая кнопку, далее вы соглашаетесь…» с подсвеченной ссылкой 
на текст согласий. Таким образом от пользователя не требуется 
никаких дополнительных действий. У других банков необходимо 
самостоятельно поставить галочку или нажать специальную кноп-
ку. Некоторые банки требуют несколько согласий. Мы встречали 
также банки, которые перед продолжением заполнения анкеты 
требуют сознательного перехода на текст согласий и полного 
ознакомления с ними («проскролить до конца»). Рекомендуем 
упрощать получения согласий, копируя лучший опыт, отражен-
ный в исследовании. 

Как лучше высылать код подтверждения номера телефона?
Мы увидели, что формат отсылки кода подтверждения реализо-
ван по-разному. Количество используемых цифр варьирует от 
четырех до шести (рекомендуем использовать четыре), а текст 
СМС с кодом имеет различное расположение цифр кода. Привет-
ствуем расположение цифр кода в самом начале сообщения, для 
того чтобы пользователю не приходилось дополнительно захо-
дить в центр сообщений в мобильном телефоне, а также рекомен-
дуем использовать технологию автозаполнения кода на странице. 
Не рекомендуем использовать push-сообщения, так как часто их 
получение ограничено. 

Количество полей заявки
Количество полей заявки может составлять 
от двух и до 84. Мы подробно разбираем 
часто встречающиеся особенности полей. Ре-
комендуем сокращать все поля, без которых 
можно обойтись. Советуем сохранять только 
однозначно трактуемые и понятные для за-
полнения поля, простые рубрикаторы вместо 
точных данных (например, кто-то требует 
точную дату трудоустройства, а какие-то 
из банков предлагают рубрикатор один — 
три года /три — пять лет / более пяти лет), 
отсутствие полей, для заполнения которых 
требуется дополнительный документ (напри-
мер, трудовая книжка) или действие. 

Портал госуслуг
Уже почти 100 млн человек завели аккаунт 
в Госуслугах и значительная доля из них 
готова предоставить доступ к этим данным. 
Но не все банки интегрированы с порталом 
госуслуг при заполнении заявок на про-
дукты, а те, которые интегрированы, часто 
допускают ошибки при получении данных. 
Мы также увидели, что большинство банков 
очень осторожно просят получения разреше-
ний на использование данных. Рекомендуем 
активнее пользоваться возможностями порта-
ла госуслуг в части автозаполнения заявки 

и получения дополнительных данных о по-
тенциальном клиенте, но обязательно 

повышенное внимание уделять 
качеству интеграции и тести-

рованию.

Биометрия
Мы не встретили удачных 
примеров использование 
этой непопулярной у рос-
сиян технологии. Реко-
мендуем с осторожностью 
предлагать ее исполь-

зование потенциальным 
клиентам.

Заполнение строки «Кем 
выдан паспорт»

Это самая нелюбимая строка за-
полняемой онлайн-заявки, так как 

требует руками забивать иногда длин-
ный текст без ошибок, как в паспорте... 

Многие банки научились упрощать ее 
заполнение путем предложения автозапол-

нения после введения «кода подразделения». 
Поддерживаем такую практику, но рекомен-
дуем уделять внимание тестированию и сбо-
ру обратной связи о работе автозаполнения, 
так как периодически у банков здесь встре-
чаются ошибки (например, предлагаемый 
автовыбор не содержит фактической записи 
из паспорта).
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Дополнительные вопросы 
и рубрикаторы — «дружелюбие»
Анализируя разнообразные вопросы и ру-
брикаторы, мы увидели, что некоторые 
банки могут создавать трудности для потен-
циального клиента буквально «на ровном 
месте». Например, к таким трудностям может 
относиться кодовое слово, которое должно 
состоять из «букв на английском языке и не 
менее одной цифры». Или, например, рубри-
катор вида деятельности, который состоит 
из 46 вариантов. Мы рекомендуем избегать 
такого «недружелюбия» в реализации полей 
или рубрикаторов.  

Каналы коммуникации: вэб-сайт, 
электронная почта, СМС, приложение
Многие банки недостаточно активно исполь-
зуют такие дополнительные к электронной 
заявке каналы коммуникации, как СМС или 
электронная почта, и количество исполь-
зуемых каналов отличается от продукта 
к продукту в одном и том же банке. Мы 
наблюдали, что наиболее активно растущие 
банки стараются использовать все каналы. 
Рекомендуем внимательно посмотреть на 
возможности использования новых каналов 
в матрице продвигаемых продуктов. От-
дельный акцент сделаем на использовании 
электронной почты как хорошо продающего 
условно бесплатного канала. Всего 11 банков 
из исследованных 28 использовали электрон-
ное письмо для общения с потенциальным 
клиентом хотя бы один раз. Всего три банка 
валидировали адрес электронной почты по-
сле ее получения во время сессии с заявкой. 
Мы видели много примеров, когда в сцена-
рии по одному продукту электронная почта 
собирается и используется, а в случае другого 
продукта этого же банка не используется. 
Рекомендуем активнее использовать возмож-
ности электронной почты для коммуникации 
и продаж потенциальным клиентам. 

Обращение по имени и отчеству
Большинство банков почему-то не используют 
обращения по имени и отчеству после полу-
чения ФИО и ограничиваются неперсонализи-
рованным и безэмоциональным текстом. Мы 
рекомендуем использовать различные форму-
лировки в зависимости от каналов коммуни-
кации (СМС, электронное письмо, браузер), 
не стесняясь при возможности поблагодарить 
клиента персонально. 

Формулировки отказа или одобрения
Банки — лидеры рейтинга, даже отказывая 
клиенту в потребительском кредите или 
кредитной карте, стараются поблагодарить 
его и предложить дополнительную цен-
ность. В некоторых случаях это могут быть 

рекомендации по повышению кредитного рейтинга или на-
поминание о том, когда и при каких условиях потенциальный 
клиент может вновь обратиться за услугой. При исследовании 
кредитных карт часть исследователей просто не поняла, что им 
делать после того, как они получили финальное сообщение от 
банка. А в случае исследования потребительских кредитов эта 
часть была вдвое больше. Мы также видели примеры, когда 
сообщение об отказе не появлялось, а заполнение заявки про-
сто блокировалось (например, когда возраст исследователя был 
меньше, чем требуемый банком возрастной порог). Рекомен-
дуем внимательно исследовать цепочки коммуникации на 
всем пути заполнения онлайн-заявки до момента отказа или 
одобрения, проверив ее на понятность и ценность для потен-
циального клиента. 

Предложение дополнительных 
продуктов и услуг, кросс-продажи и топ-апы
В менее 20% онлайн-анкет банки предлагают дополнительные 
продукты или услуги банка, расширения существующих услуг 
или делают партнерские предложения. Мы говорим о ситуации, 
когда потенциальный клиент уже пришел на посадочную стра-
ницу банка, он уже с вами: коиент не должен уйти без покупки, 
или, по крайней мере, без хорошего предложения. Но банки, 
по-видимому, не освоили в полной мере кросс-продажи в этот 
момент или в последующем. В ситуации с потребительскими 
кредитами, когда конверсия из пришедшего потенциального 
клиента в выдачу может составлять менее 1%, это означает что 
99% потенциальных клиентов просто получат отказ от банка 
и больше ничего. Хотя, вполне возможно, человеку могут пона-
добиться безрисковая дебетовая карта «МИР», страховка от клеща 
или, например, бесплатная на первый месяц карта сотовой связи. 
Рекомендуем активнее предлагать дополнительные продукты 
и услуги банка потенциальным клиентам, используя все возмож-
ности полученных контактных данных. 

Сбор обратной связи
Очень важный инструмент для постоянного улучшения поса-
дочной страницы, продуктов и услуг банка в целом. Всего шесть 
банков из 28 собирают в той или иной мере обратную связь 
от потенциальных клиентов во время или, как правило, после 
заполнения заявки. Только один банк делает это систематически 
(в случае заполнения заявок на любые из перечисленных банков-
ских продуктов). Мы рекомендуем постоянно собирать обратную 
связь, для того чтобы лучше узнавать вашего клиента и исправ-
лять ошибки или неудобства анкеты, не прибегая к специальным 
исследованиям. 

Ошибки на посадочных страницах и в технологии сайта
Во время исследований мы встретили много ошибок на посадоч-
ных страницах. В каждом исследовании 20–30% банков имели 
как минимум одну ошибку при заполнении анкеты. Одной из 
гипотез, которая объясняла бы такое большое количество оши-
бок, была широта технологического стека, используемого при 
создании и поддержке вэб-страниц. Мы провели исследование 
используемых технологий и для этого воспользовались инстру-
ментами сервиса оценки и аналитики builtwith.com, который 
позволяет собрать доступную информацию с основного домена 
и некоторых доменов третьего уровня сайтов банка, классифици-
ровать используемые элементы технологий, их количество и на 
этом основании дать оценку популярности и распространенности 
используемых технологий, а также их современности. 
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Во время исследования мы обратили 
внимание на многообразие технологий, 
которые банки используют на своем основ-
ном домене и доменах третьего уровня. При 
этом мы перечисляем все обнаруженные 
технологии, оцениваем частоту их использо-
вания банками, а также приводим частоту их 
встречаемости на сайтах в России и в мире. 
Выявлено 529 уникальных технологий, со-
бранных в 25 групп, которые использовались 
12 банками 2189 раз. Почти половина (49%) 
обнаруженных технологий используется 
однократно и только в одном банке, лишь 
35% используется более двух раз, и всего 4% 
(22) технологий используются каждым из 
банков.

Таким образом, методика рейтингования 
была основана на предположении, что, чем 
больше стандартных и наиболее популярных 
технологий использует банк и чем меньшее 
количество уникальных или экзотических 
технологий он использует в работе с сайтом, 
тем ниже вероятность ошибок и тем выше 
общая оценка «технологичности» банка в ра-
боте с сайтом. 

Данное предположение имеет ограничения. Например, если 
технологический стек банка выстроен на уникальном ПО, кото-
рое предполагает использование уникальных и редких для рынка 
технологий, то такой банк может оказаться технологически со-
вершенным и работать с минимальным числом встречающихся 
ошибок на сайте. Но в любом случае банк столкнется с трудностя-
ми при отборе, наборе и оценке требуемых навыков для програм-
мистов, технологов и аналитиков для развития и поддержания 
такого узкого стека.

Другой пример — необходимость изучения и тестирования 
новых перспективных технологий в целях быстрого внедрения 
современных инструментов для достижения конкурентных пре-
имуществ. В современном мире, где технологии быстро меняют-
ся, необходимо постоянно изучать новое, что приводит к автома-
тическому расширению стека. 

Таким образом, мы исходим из очевидной выгоды работы 
с наиболее популярными и часто встречающимися технологи-
ями, которые хорошо известны и протестированы на большом 
числе сайтов и бизнес-задач, хорошо известны программистам, 
которые работают с технологиями, хорошо тестирующимися 
стандартными тестами, и программистам, имеющим опыт 
работы с такими продуктами, но при этом при рейтинговании 
учитываем и широту стека как по количеству уникальных 
технологий, так и по количеству представленных групп для 
каждого из банков. Б.О
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В конце июня Банк России представил обновленную сторублевую 
банкноту — в мегарегуляторе отметили, что кроме внешнего оформления 
усовершенствован и комплекс защитных признаков банкноты

Н
а лицевой стороне новой «сторублев-
ки» изображены фрагменты Спасской 
башни Московского Кремля с куранта-
ми, концертного зала «Зарядье» в Мо-
скве, Останкинская башня и Парящий 
мост, а также здание МГУ имени 
М.В. Ломоносова на Воробьевых горах. 
Оборотная сторона посвящена Цен-
тральному федеральному округу — 

его символами стали Ржевский мемориал советскому 
солдату и музей-заповедник «Куликово поле». Посте-
пенно эти банкноты заменят в обращении бумажные 
денежные знаки предыдущих модификаций.

Сто рублей — от рождения 
до наших дней

Текст
ОЛЬГА ГРИГОРЬЕВА,
ВЕДУЩИЙ ЭКСПЕРТ МУЗЕЙНОГО ОТДЕЛА ГУ БАНКА 
РОССИИ ПО ЦФО

СВЕТЛАНА ЛЕОНОВА,
НАЧАЛЬНИК ОТДЕЛА МУЗЕЙНОЙ РАБОТЫ УПРАВЛЕНИЯ 
ПО СВЯЗЯМ С ОБЩЕСТВЕННОСТЬЮ ГУ БАНКА РОССИИ ПО ЦФО

1843 г.

1866 г.
1910 г.
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Защитный комплекс новый банкноты аналогичен тому, который 
применен на банкноте номиналом 200 руб. Новая «сторублевка» 
изготовлена на модернизированной бумаге, покрыта для большей 
износостойкости лаком. На банкноте размещена защитная ныря-
ющая нить, на которой на просвет виден номинал, а при покачи-
вании заметно движение. Проверка такого признака подлинности 
не требует специального оборудования. Кроме того, водяной знак 
на новой банкноте сложный, многотоновый, он повторяет изо-
бражение Спасской башни и дополнен водяным знаком номинала 
банкноты. Вместе с остальными элементами проверки подлинности 
это образует целостный защитный комплекс. 

За время своего существования «сторублевка» менялась. В от-
деле музейной работы ГУ Банка России по ЦФО нам рассказали, 
какой путь она прошла с момента появления в 1769 году до на-
стоящего времени.

Итак, своим появлением первые русские бумажные деньги 
обязаны императрице Екатерине II. Именно она в 1769 году при-
няла решение начать выпуск ассигнаций. Среди них в то время 
100 рублей были самым крупным номиналом. 

Выглядела сторублевая ассигнация очень непривычно — она 
больше напоминала ценные бумаги. Это были односторонние 
белого цвета листы (по размеру ближе к альбомному), каждый из 
которых вручную подписывали банковские чиновники. Самое 
интересное, что уже на первых ассигнациях появились водяные 
знаки. Да какие! На просвет можно было прочесть: «Любовь 
к Оте честву действует к пользе оного» и «Государственная казна». 

В таком виде сторублевые ассигнации просуществовали до 
1843 года. При Николае I, с началом «эпохи серебряного стандар-
та», основой расчетов в России стал серебряный рубль. К нему 
были «привязаны» все остальные деньги — металлические 
и бумажные. Тогда же они получили название «государственные 
кредитные билеты». 

В 1843 году при выпуске банкнот начали применять галь-
ванопластику, которую изобрел российский физик Б.С. Якоби 
в 1838 году. Она позволила наносить рисунок на металл с помо-

щью тока. Применяли гальванопластику для 
изготовления форм (клише), с которых печа-
тали деньги, — это позволило очень точно 
и качественно воспроизводить сложный ри-
сунок будущих денег на большом количестве 
клише, увеличить скорость выпуска банкнот 
и их защищенность. В эти годы сторублевая 
купюра оставалась самым крупным номи-
налом, наиболее надежно защищенной от 
подделки и замысловато оформленной банк-
нотой. Для нее впервые применили цветную 
радужную печать (ирис). Так у сторублевки 
появилось народное прозвище — «радуга».

Это название закрепилось за сторублевы-
ми банкнотами на долгие годы, но не стало 
единственным. В 1866 году металлографская 
печать (по информации Гознака — разно-
видность глубокой печати, самый высоко-
защищенный способ при печати банкнот, 
документов, ценных бумаг и изделий, требо-

1947 г. 1961 г.

2022 г.
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вания к защищенности которых 
определены на законодательном 
уровне) позволила впервые поме-
стить на банкноты изображения 
людей. Так, защитным элемен-
том банкноты стали гравюры 
с портретами русских правителей. 

С того времени в течение полувека, до периода Революции 
1917 года и Гражданской войны, сторублевку неизменно украшал 
портрет Екатерины II. В народе эти банкноты ласково звали «ка-
теньками», «катюшами», «катеринками». На банкноте номиналом 
100 руб. образца 1910 года был размещен черно-белый портрет 
Екатерины II — гравюра с картины Иоганна Баптиста Лампи 
старшего. Банкноту номиналом 500 руб. образца 1912 года укра-
шал черно-белый портрет императора Петра I в латах — гравюра 
с картины художника Карла Моора (1717 год).  Как и остальные 
«николаевки», в таком виде выпущенные Государственным банком 
банкноты находились в обращении до 1 октября 1922 года. 

А потом начался настоящий денежный хаос. В период Ок-
тябрьской революции и Гражданской войны (в 1918–1922 годах) 
на территории бывшей Российской империи было в ходу более 
2 тыс. видов денежных знаков. Наряду с царскими свои деньги 
печатали Временное правительство, РСФСР и другие возникаю-
щие государственные образования, различные армии белого дви-
жения. И, конечно, в это время было очень много разнообразных 
купюр сторублевого достоинства.

Денежная реформа 1922–1924 годов положила конец денежно-
му хаосу. В обращение был введен советский золотой червонец, 
который по весу и золотому содержанию был равен царской 
десятирублевой монете. Он и стал основной денежной единицей, 
Государственный банк СССР выпускал соответствующие банкно-
ты — 1, 3, 5 и 10 червонцев. При этом рубль составлял 1/10 часть 
червонца, купюра в 10 червонцев была равна 100 руб., но самой 
банкноты достоинством 100 руб. тогда не существовало. Так про-
должалось до послевоенной денежной реформы 1947 года, когда 
сторублевая купюра вновь стала самым большим номиналом.

На послевоенном билете Государственного банка СССР номина-
лом 100 рублей была помещена металлографическим способом гра-
вюра с видом Московского Кремля. Эти деньги относят к произведе-
ниям полиграфического искусства, как и последние царские деньги 
с портретами Екатериной II и Петра I. Автором эскизов банкнот 
образца 1947 года был легендарный художник Гознака Иван Дубасов. 

В конце 1950-х — начале 1960-х годов в стране внедряли в про-
мышленное производство отечественные ЭВМ, Юрий Гагарин 

полетел в космос. Легкость и динамичность 
этого периода отражены и на купюрах об-
разца 1961 года. На крупных номиналах, 
среди которых и 100 руб., размещен барельеф 
Ленина в овальном медальоне, он же — водя-
ной знак. В таком виде эти банкноты дожили 
до конца советского периода.

Сегодня в обращении находятся банк-
ноты «городской» серии образца 1997 года. 
Первые эскизы банкнот этой серии начали 
разрабатывать еще в 1993 году. С тех пор эти 
банкноты неоднократно модифицировали: 
их оформление практически не менялось, 
но были добавлены новые элементы защиты 
купюр от подделки. 

«Сторублевка» этой серии посвящена 
Москве. Но мало кто знает, что кроме 
«городской» серии в 1990-е годы художники 
разрабатывали различные варианты «пор-
третных» серий банкнот с изображением 
знаковых представителей русской культуры. 
Так, на эскизах сторублевых купюр, сохра-
нившихся в фондах Гознака, можно увидеть 
Александра Пушкина, Федора Достоевского 
и Антона Чехова.

Современные сторублевые купюры не раз 
становились полотном для отражения знако-
вых событий. В 2013 году выпущена первая 
памятная вертикальная банкнота Банка 
России в преддверии Олимпиады в Сочи. 
В 2015-м сторублевую купюру посвятили 
Крыму. Третья памятная банкнота — вер-
тикальной формы, как и две первые, — вы-
пущена к Чемпионату мира по футболу 
2018 года. Она стала первой российской 
банкнотой, полностью выполненной из по-
лимерной пленки. Б.О
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В АВГУСТЕ ТОМУ НАЗАД

УГОЛОК НУМИЗМАТА

После создания Внешэкономбанка 
(Банк развития) отечественные кре-
дитные организации ждут условий, 
на которых банк будет направлять 
деньги в экономику страны. Будет ли 
Банк развития использовать комбан-
ки как агентов или захочет развивать 
собственную филиальную систему? 
Банки развития, чью модель опреде-
лили в середине прошлого века как 
локомотив инвестиций для развива-
ющихся регионов мира, сейчас стали 
политическим инструментом борьбы 
экономических держав, в том числе 
и России.

В 2017 году в розничном креди-
товании меняются точки роста: 
драйвер прошлого года — ипоте-
ка — в 2017 году начал стагнировать, 
а в число растущих направлений 
выходят кредитные карты. Прорывом 
может стать автокредитование, кото-
рое начало расти весной вместе с ак-
тивизацией продаж новых автомоби-
лей. В последние годы, защищаясь от 
мобильных кибератак, отечественные 
банки стали внедрять системные 
решения по защите. В 2018 году 
ожидается рост киберпреступлений 
в России в четыре раза.

Банки уходят в «цифру». Крупные 
игроки ставят на экосистемы, игроки 
поменьше — на маркетплейсы. Все 
остальные будут искать место на 
существующих площадках, отда-
вая предпочтение в экосистемах 
компаниям из Big Tech. Клиентам 
такая миграция обойдется лишени-
ем скидок за пользование картами, 
онлайн-приложениями и другими 
digital-продуктами. Рынок карточных 
продуктов практически созрел. Кли-
енты пресытились бонусами и спец-
предложениями и ждут от банков 
более качественных сервисов. 
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В серии «Памятники архитектуры 
России» 29 июня 2022 года Банк Рос-
сии выпустил в обращение памятную 
серебряную трехрублевую монету 
«Свято-Троицкий Холковский мона-
стырь, Белгородская область».
Монета отчеканена на Санкт-Петер-
бургском монетном дворе и содержит 
31,1 г чистого серебра 925-й пробы.  
Художники-медальеры разместили на 
реверсе детализированное рельефное 
изображение храмов и часовни Холков-
ского монастыря на фоне холма. Ввер-
ху по окружности на стилизованном 
рельефном фоне, фактурой напомина-
ющем беленые стены меловых пещер, 
надпись: «Свято-Троицкий Холковский 
монастырь. Белгородская епархия». 
Выпущено таких монет 3 тыс. штук. 
Свято-Троицкий Холковский мона-
стырь предположительно был основан 
в XIV веке выходцами из Киево-Пе-

черской лавры, а в летописи впервые 
был упомянут в 1620 году.
Свято-Троицкий Холковский мона-
стырь еще называют Холков-Царёв-
Николаевским монастырем. Сегодня 
это действующий пещерный мона-
стырь, который находится в Чернян-
ском районе Белгородской области, 
у села Холки, в месте, которое раньше 
называли Жестовыми горами. Пеще-
ры монастыря находятся на террасе 
одного из меловых холмов. Они 
имеют неприродное происхождение, 
но, как точно появились, никто не 
знает. В начале XVII века на Осколе 
возвели город-крепость Царёв-Алек-
сеев, в 1655 году ее переименовали 
в Новый Оскол. От города-крепости 
и монастырь называли Царёвым.
В 1764 году по Указу императрицы 
Екатерины II монастырь упразднили 
как «маленький», входы в пещеры за-

валили. При советской власти комму-
нисты взорвали храмы и надвратную 
часовню, построенную в 1757 году. 
Вход в подземный монастырь потеря-
ли, но люди на холме над пещерами 
начали хоронить родных. 
В семидесятых годах прошлого века 
историки-краеведы заинтересовались 
монастырем. Ходы расчистили от 
завалов, очистили стены и потолки от 
копоти и надписей.
В 1990 году в монастыре возобновили 
богослужения, для подземного Свято-
Троицкого храма изготовили фарфо-
ровый алтарь. Стены храма украсили 
резьбой по мелу, которую выполнили 
современные мастера.

Меловой монастырь  
на серебряной монете




